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Introduccion

En el mundo interconectado de hoy en dia,
actividades delictivas como el lavado de
activos, el financiamiento del terrorismo y
la financiacion de la proliferacion de armas
de destruccién masiva (LA/FT/FPADM)
suponen amenazas significativas para

la estabilidad econédmica y la seguridad
mundial. Las redes criminales de lavado

de activos y financiamiento del terrorismo
(LA/FT) aprovechan las diferencias juridicas
y normativas, asi como los problemas de
comunicacion entre paises, para ocultar
sus actividades ilicitas. Por lo tanto, la
cooperacioén internacional efectiva es vital
para rastrear estas operaciones, con el fin
de poder desarrollar y llevar a cabo casos
exitosos.

Para hacer frente a estos retos con eficacia,
las autoridades que luchan contra la
delincuencia financiera deben coordinar
sus esfuerzos. Asimismo, la colaboracién
internacional entre las Unidades de
Inteligencia Financiera (UIF) desempeiia

un papel crucial en la interrupcion del

flujo de finanzas ilicitas que apoyan a las
organizaciones delictivas.

Los paises de todo el mundo recurren cada
vez mas a herramientas de cooperacion
internacional para combatir los delitos
econdmicos transnacionales. Por ejemplo, la
asistencia legal mutua (ALM) destaca como
mecanismo clave para solicitar y prestar
asistencia en la obtencion de pruebas, el
congelamiento de activos, la recuperacion
de activos y la extradicion. Ademas, las

UIF llevan a cabo un amplio intercambio

de informacién con sus homoélogos para
identificar actividades de lavado de activos
y rastrear transacciones sospechosas. Como
tales, los Memorandos de Entendimiento
(MdE), asi como los acuerdos bilaterales y
multilaterales, desempenan un papel crucial
en la formalizacién de la cooperacién en el
intercambio de informacion entre las UIF.

El programa “Tackling lllicit Financial Flows
in Latin America (TIFF)”, financiado por el
Fondo Integrado de Seguridad (ISF), hace
parte del Programa Regional de Lucha
contra las Economias llicitas (CIEP) en
América Latina, se centra en aumentar la
eficacia organizacional para identificar,
abordar y reprimir las economias ilicitas
generadas por organizaciones criminales,
con especial atencion a los flujos financieros
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ilicitos (IFF), lavado de activos y redes de
corrupcion relacionadas con esas economias
ilicitas. Este programa ha servido de apoyo
para el desarrollo de este documento y ha
generado valiosos aportes para enfrentar
retos y metodologias en las operaciones
conjuntas.

Esta publicacion fue desarrollada por DAI
conjuntamente con GovRisk, esta dirigida

a funcionarios de distintas areas dentro

de las UIF, como son: Analisis Operativo

y Estratégico, Cooperacion Internacional,
Juridicas, de Tecnologia de la Informacién
(T1) y de Formacién. Proporciona orientacion
operativa practica sobre herramientas,
técnicas y metodologias que pueden ser
utilizadas por las UIF.

Este documento abarca los siguientes
temas:

N\ sge e P
(a) andlisis estratégico,

N\ sy e .
(b) analisis operativo, y

(c) coordinacion con autoridades para las
operaciones conjuntas.

=f=UK Government Z=DAIl GCGovRisk

Este documento proporciona
herramientas y metodologias

para que las UIF puedan mejorar

la eficacia de las operaciones
conjuntas. Fue elaborado con base
en el modelo implementado por las
UIF de Colombia, Ecuador, Panamay
Perd, en el marco del Programa TIFF.

A e
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Contenido

Principales retos para las UIF

La realizacién de operaciones conjuntas entre UIF conlleva retos para estas mismas.
A continuacién, se incluye una lista de algunos de estos retos que suelen presentarse durante
el analisis:

Uno de los principales retos es compatibilizar los diferentes marcos
juridicos y normativos de los distintos paises. Las diferencias en las leyes
de proteccién de datos, los protocolos de intercambio de informaciény
las normas de privacidad pueden obstaculizar el intercambio fluido de
informacién entre las UIF.

Trabajar entre homaélogos puede implicar enfrentarse a barreras
lingtiisticas, diferencias culturales y estilos de comunicacién

diversos. Estos factores pueden dar lugar a malentendidos y malas
interpretaciones, lo que podria afectar la eficacia del trabajo conjunto,
qgue en el caso de la regidn vy, en particular, al interactuar con las

UIF de Panam3, Colombia, Ecuador y Peru, este riesgo se reduce
significativamente, dado que todos ellos comparten el mismo idioma.

Es de suma importancia el papel que desempena la voluntad politica
a la hora de impulsar una cooperacién eficaz entre las UIF, que puede
verse afectada en atencion a los cambios de direccion de las UIF, los
cuales, en algunos casos, estan ligados a los cambios en las politicas de
los paises. Las tensiones geopoliticas, las relaciones diplomaticas y las
consideraciones politicas entre paises pueden influir en la voluntad y la
.’i@ capacidad de las UIF para colaborar en operaciones conjuntas. Negociar
estas dindmicas politicas es crucial para el éxito de las asociaciones.
Garantizar la proteccién de la informacion sensible, mantener la
privacidad de los datos y respetar las normas de confidencialidad
mientras se comparte informacion con homologos extranjeros representa
un desafio importante. El cumplimiento de la normativa sobre proteccion
de datos es esencial.
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Mantener las relaciones de confianza en medio de los frecuentes cambios
de liderazgo dentro de las UIF es un reto importante, el cual es comun en
regiones marcadas por transiciones politicas recurrentes. Este aspecto,
gue a menudo se pasa por alto, subraya la necesidad de realizar esfuerzos
continuos para alimentar y reforzar la confianza entre los homologos,
elemento crucial que merece una mayor consideracién y posibles
recomendaciones para su mejora.

Algunos paises tienen restricciones para compartir informacion con
entidades extranjeras por motivos de confidencialidad, proteccién de
datos, seguridad nacional u otras razones. Superar estas barreras para un
intercambio de informacion eficaz puede ser todo un reto. La dificultad
gue conlleva garantizar que los sistemas tecnoldégicos y los formatos de
datos utilizados por las distintas UIF sean compatibles para un intercambio
de informacién eficaz pueden ser un obstaculo importante. Es necesario
abordar los retos técnicos que plantean la integracion y la interoperabilidad
de los datos.

Las UIF pueden enfrentarse a limitaciones de recursos en términos de
presupuesto, capacidades de personal e infraestructura tecnoldgica.

La limitacién de recursos puede afectar la capacidad de realizar analisis
estratégicos en profundidad y colaborar eficazmente con sus homdlogos
extranjeros. Cada UIF puede tener sus propias prioridades, objetivos y
areas de interés en lo que respecta a la lucha contra los delitos financieros.
Alinear estos diversos intereses y encontrar un terreno comun para el
analisis estratégico puede ser una tarea compleja.

La creacion y el mantenimiento de un equipo de analistas con las
capacidades, la experiencia y la formacion necesarias para llevar a cabo
analisis transfronterizos con eficacia es fundamental. Garantizar un

alto nivel de competencia analitica resulta clave para el éxito de las
investigaciones conjuntas. Ademas, establecer mecanismos para supervisar
y evaluar los resultados de los esfuerzos conjuntos de analisis con
homoélogos extranjeros es esencial para evaluar la eficacia, identificar areas
de mejora y demostrar el impacto.
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Metodologia

Este documento fue producido en el
marco del Proyecto TIFF, financiado
por el Ministerio de Asuntos Exteriores,
Mancomunidad y Desarrollo (FCDO, por
sus siglas en inglés), a través del Fondo
Integrado de Seguridad (ISF, por sus siglas
en inglés) e implementado por DAI. TIFF

es parte del Programa Regional de Lucha
contra las Economias llicitas (CIEP) del
CSSF en América Latina. El documento se
desarrollé6 mediante una metodologia de
investigacion cualitativa con un enfoque
participativo de las UIF de Colombia,
Ecuador, Panama y Peru. Se realizaron

seis visitas bilaterales de intercambio de
informacioén y experiencias entre ellas, a
efectos de identificar sus avances y retos en
la realizacion de investigaciones conjuntas.

Asimismo, se realizaron cuatro visitas
multilaterales tematicas para todas las UIF,
enfocadas en la investigacion de delitos
ambientales, y lavado de activos a partir
del comercio, del trafico humano, trata de
personas y criptoactivos. Se llevaron a cabo
tres talleres cuyo objetivo fue reunir a las
cuatro UIF para debatir sobre la naturaleza,
el alcance, las caracteristicas que debiera
tener el documento, y las mejores practicas
internacionales en operaciones conjuntas.
Los talleres contaron con presentaciones
de expertos y estudios de casos de
participantes de los cuatro paises. Tres de
las cuatro UIF participantes proporcionaron
datos contextuales pertinentes, que se
utilizaron para enriquecer este documento.
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La metodologia también incluyé el
desarrollo de talleres presenciales y en
linea para promover la confianza entre los
participantes de cada una de las UIF.

Las visitas a instituciones homologas

para intercambiar informacion brindan la
oportunidad de observar y, potencialmente,
adoptar las mejores practicas. El
establecimiento de relaciones informales a
través de la creacion de redes durante estas
visitas favorece las perspectivas futuras de
intercambio de informacién entre las UIF,
fomentando la colaboracion y garantizando
respuestas oportunas a las solicitudes de
informacion.

La metodologia también se apoy6 en
investigacion de fuentes abiertas, entre

las cuales se encuentran: los estandares
internacionales de lucha contra el LA/FT del
Grupo de Accién Financiera Internacional
(GAFI), las directrices operativas y los
estatutos del Grupo Egmont de Unidades

de Inteligencia Financiera, la publicacion

de la Agencia de Cooperaciéon de la Union
Europea para la Aplicacién de la Ley sobre

el Aprovechamiento de la Inteligencia
Financiera para el Impacto Operativo,

la investigacion del Fondo Monetario
Internacional sobre la Lucha contra el
Financiamiento del Terrorismo, y los
informes correspondientes a la Cuarta
Ronda de Evaluaciones Mutuas del GAFILAT
también fueron fundamentales para elaborar
el documento.

10

Ademas, se integraron en el proceso de
investigacion las aportaciones de la Guia
Practica para los Equipos Conjuntos de
Investigacion de Eurojust, y las Guias de
buenas practicas y recomendaciones de
GovRisk y Transparency International.

Asimismo, las publicaciones de la Comision
Europea y del Consejo de la Unién

Europea, que se centran en el refuerzo

de la colaboracién entre las UIF y los
equipos conjuntos de investigacion, han
contribuido significativamente a establecer
una base soélida para la elaboracion de este
documento. El analisis de estudios de casos
reales relevantes proporcionados por el
Grupo Egmont, el GAFI, Moneyval y el
Grupo de Asia Pacifico sobre Lavado de
Activos (APG) enriquecié la metodologia de
investigacion y ofrecid una vision practica de
la aplicaciéon de las operaciones conjuntas
en el contexto de las UIF.

La orientacién operativa sobre herramientas,
técnicas y metodologias que se ofrece en
esta guia es resultado del analisis de la
informacioén recopilada de estas fuentes, las
lecciones aprendidas, las mejores practicas
y los principios clave de estas fuentes se
han interpretado, sintetizado y desarrollado.
Este documento puede considerarse como
un recurso introductorio, reconociendo que
se beneficiaria de la revisién inter pares por
parte de otros expertos en la materia, asi
como de los comentarios de las UIF y otras
autoridades competentes implicadas en
operaciones conjuntas.
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Estructura

Seccion 1

Seccioén 2

Procedimiento estandarizado para las actividades conjuntas de
inteligencia

Esta seccion se centra en la descripcién del procedimiento estandar para llevar

a cabo operaciones conjuntas con homologos extranjeros, detallando los pasos
para el trabajo de colaboracion entre dos o mas UIF, con el fin de garantizar
actividades de inteligencia conjuntas eficientes y eficaces. El proceso implica un
analisis estratégico y operativo, destinado a identificar intereses comunes, definir
objetivos y elaborar un producto de inteligencia exhaustivo.

Anadlisis estratégico conjunto entre UIF

Esta seccion se centra en la importancia de realizar analisis estratégico con
contrapartes extranjeras. La seccion describe los procedimientos para aplicar el
analisis estratégico al tiempo que ofrece un enfoque estructurado para realizar
evaluaciones de riesgos, desarrollar planes operativos y supervisar el progreso
de las investigaciones conjuntas. Incluye orientaciones para la aplicacion de un
Enfoque Basado en Riesgos (EBR) en el analisis estratégico.

=DAI

Secciéon 3
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Andlisis operativo conjunto entre UIF

Esta seccion se centra en las herramientas y técnicas claves utilizadas por las
UIF al realizar analisis operativos conjuntos. Ofrece pasos practicos para el
analisis operativo conjunto, como la seleccién de casos para su priorizacion y la
determinacién de metodologias que proporcionen una hoja de ruta clara para
una colaboracién eficaz. Incluye orientaciones para la aplicacién de un Enfoque
Basado en Riesgos a la seleccién de casos. También se ofrecen orientaciones
para establecer protocolos y directrices para el andlisis operativo conjunto que
garanticen la coherencia y la eficacia de las operaciones, en caso de que no
estén ya establecidas (que es el caso de las Investigaciones Conjuntas (ICO) de
Perd con Colombia, Ecuador y Panama). En este sentido, esta seccion aborda la
importancia de la colaboracion entre las partes interesadas, por ejemplo, a través
de programas de formacién, asistencia técnica e iniciativas de intercambio de
conocimientos, y la utilizacion de la tecnologia y el andlisis de datos para mejorar
la eficacia de los esfuerzos conjuntos de analisis operativo.

Coordinacion operativa entre UIF y fiscalias para investigaciones
conjuntas

La seccidn final proporciona principios, herramientas y mejores practicas
disenadas para mejorar la eficiencia de la coordinacion de las UIF con
autoridades competentes (fiscalias, policia, o con otras autoridades con las

que esté autorizada dentro de su jurisdiccidn) cuando realizan investigaciones
conjuntas con gobiernos extranjeros. Esto incluye el intercambio de informacion;
la formacién de grupos de tareas y grupos de trabajo, equipos operativos
conjuntos, y marcos juridicos que garanticen el cumplimiento.

Las mejores practicas de este documento se han extraido de estudios de casos
reales y de los conocimientos de expertos, mientras que las referencias y los
anexos ofrecen informacion practica adicional para ayudar a las UIF a establecer
colaboraciones a medida.
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Seccion 1

Procedimiento
estandarizado para
operaciones conjuntas
de inteligencia

== UK Government == DAI

La utilizacién de un proceso estandarizado
para llevar a cabo investigaciones conjuntas
entre UIF es importante por varias razones.
En primer lugar, la estandarizacion agiliza

la colaboracién y la eficiencia al establecer
un marco claro y comun que permita a las
UIF identificar y asignar responsabilidades
de forma eficaz durante las investigaciones
conjuntas. Esto garantiza que se empleen
metodologias y enfoques de investigacion
coherentes en las distintas UIF, lo que es
crucial para la fiabilidad de la informacion
recopilada y las decisiones derivadas de
ella. La coherencia evita la duplicacion de
esfuerzos, garantiza una cobertura completa
de las tareas necesarias y promueve una
respuesta unificada a los delitos financieros.

La aplicacién de analisis avanzados de
datos y conocimientos especializados

en los programas de lucha contra el

lavado de activos puede reproducirse en
todas las organizaciones, lo que mejora
considerablemente la eficacia operativa a la
hora de identificar y frustrar posibles delitos
financieros.

Ademas, con un proceso estandarizado, los
programas de formacion para el personal
de las UIF pueden desarrollarse y aplicarse
con mayor eficacia. Esto garantiza que
todos los miembros del personal de las
areas operativas estén equipados con las
habilidades y conocimientos necesarios
para llevar a cabo investigaciones conjuntas
de manera eficiente. Por ejemplo, el

uso de Inteligencia de Fuentes Abiertas
(Open Source Intelligence - OSINT) puede
estandarizarse y ensenarse en todas las
UIF, lo que les permite recopilar y analizar
datos con mayor eficacia. La estandarizacion
también mejora la rendicion de cuentas al
proporcionar documentacién y directrices
claras sobre como deben llevarse a cabo las
investigaciones, lo que facilita la revision

y auditoria de las investigaciones para

comprobar que cumplen las normas legales
y reglamentarias. Asimismo, la mejora de
los mecanismos de monitoreo mantiene

la integridad del proceso de investigacién
y ayuda a identificar areas susceptibles de
mejora.

Los procedimientos normalizados también
fomentan una cultura de mejora continua 'y
adaptacion a las amenazas emergentes. Al
establecer una base de mejores practicas,
las UIF pueden actualizar y perfeccionar
periodicamente sus metodologias en
respuesta a los nuevos retos y avances
tecnoldgicos. Este enfoque proactivo
garantiza que las UIF se mantengan agiles y
receptivas ante la evolucién del panorama
de la delincuencia financiera.

En esta seccion, se propone un
procedimiento estandarizado, detallado
paso a paso, para las actividades conjuntas
de inteligencia entre UIF, aplicable tanto

al andlisis estratégico con homélogos
extranjeros como al analisis operativo
conjunto.

El procedimiento inicia con la identificacion
de necesidades conjuntas entre las UIF,

las cuales deben ser aprobadas por la Alta
Direccién, mediante una Reunion de Alta
Direccion, en donde los lideres de cada
UIF se relnen para debatir las prioridades
y oportunidades de colaboracion. A
continuacion, se procede a la Revision

del Marco Legal para garantizar que se
cubren todos los aspectos legales y de
procedimiento de la colaboracion entre UIF.

Buenas Practicas Internacionales en Materia de Operaciones Conjuntas entre UIF
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Posteriormente, en la Definicion de
Objetivos, se esbozan las metas especificas
y los resultados esperados de las actividades
conjuntas de inteligencia. Seguida de

la Formacion del Equipo, en la que se
reline a un equipo especifico de analistas
y/o especialistas técnicos, o de mayor
experiencia en el desarrollo de operaciones
relacionadas con los delitos precedentes.
La Definicion Técnica establece los
aspectos técnicos, como los formatos de
datos y los protocolos de comunicacién.
Posteriormente, se propone un Desarrollo
del Plan de Trabajo para crear un plan de
accion detallado.

El Desarrollo Conjunto de Productos de
Inteligencia implica la creacién real del
producto de inteligencia. Prosigue con

un Monitoreo y el Seguimiento continuo
que garantiza que el proyecto siga su
curso, abordando cualquier problema

gue surja. Seguida de una Revision y
Retroalimentacion para perfeccionar los
resultados. Si es necesario, se realizan
Ajustes al Producto en funcién de los
comentarios recibidos. El procedimiento
concluye con la Aprobacién Final por parte
de los directores y la Difusion del Producto
a las partes interesadas, lo que garantiza
que la inteligencia recopilada se utilice
eficazmente.

Este enfoque estructurado mejora
la cooperacion, garantiza la
calidad de los datos y refuerza la
eficacia global de las operaciones
de inteligencia financiera.

== UK Government = DA

16

Diagrama 1: Pasos del procedimiento estandarizado para operaciones conjuntas.
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® %) Reunién de Alta Direccién

La reunién de directores y/o jefes de

las areas operativas establece las bases
para el éxito de las investigaciones
conjuntas entre las UIF, garantizando

que ambas unidades coincidan en sus
objetivos, comprendan las prioridades

de la otra y estén comprometidas con un
enfoque de colaboracion. Los objetivos

de la reunioén incluyen: la alineacion de

los objetivos estratégicos para garantizar
una comprension mutua de los propdsitos
de cada UIF, la identificacién de intereses
comunes para aprovechar los puntos
fuertes y la experiencia de ambas unidades,
la exploracion de oportunidades de
colaboracién para identificar proyectos o
casos que se beneficiarian de los esfuerzos
conjuntos, y una evaluacién preliminar de
los recursos para determinar el personal, la
tecnologia y los datos que cada UIF puede
comprometer.

E_I? Revision del marco legal

Evaluar la necesidad de establecer acuerdos
formales, como los Memorandos de
Entendimiento (MdE), en el caso de que

no existan, es esencial para garantizar que
se cubren todos los aspectos legales y de
procedimiento de la colaboracién entre

UIF. Los objetivos de la evaluacién de
acuerdos son esenciales para establecer
una base sélida para la colaboracion entre
UIF. En primer lugar, establece una base
juridica sdlida al proporcionar el marco legal
necesario para facilitar la colaboracién y
garantizar que todas las actividades cumplen
las leyes nacionales e internacionales.

== UK Government == DA

Volver
a pasos

Para que la reunion de directores sea
eficaz, las mejores practicas incluyen una
preparacion minuciosa de la informacién y
los materiales necesarios, para mantener
los debates centrados y productivos, y el
mantenimiento de la transparencia mediante
una comunicacion abierta y honesta, a
efectos de generar confianza. Deben
redactarse actas detalladas en las que se
resuman los debates, las decisiones y los
puntos de accion, y distribuirse para su
revision.

Al planificar y llevar a cabo meticulosamente
la reunion de directores, las UIF

pueden sentar una base sélida para sus
investigaciones conjuntas, garantizando

que ambas unidades estén alineadas,
comprometidas y equipadas para trabajar
eficazmente.

Volver
a pasos

En segundo lugar, la claridad de los términos
se consigue definiendo claramente las
funciones, responsabilidades y expectativas
de cada UIF implicada en la investigaciéon
conjunta. Por ultimo, la mitigacion de
riesgos se aborda identificando los riesgos
potenciales y estableciendo mecanismos
para resolver disputas y gestionar los
problemas que puedan surgir durante

la colaboracién. Estos objetivos son
fundamentales para crear un marco claro,
juridicamente sélido y resistente para
abordar las investigaciones conjuntas.
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A continuacion, se presenta una descripcion
detallada de este paso:

1. Evaluacion de los acuerdos existentes

fa) Recopilar un inventario de todos los
acuerdos, MdE y tratados existentes
que puedan aplicarse a la colaboracion,
incluidos los acuerdos bilaterales y
multilaterales entre las UIF implicadas y
otros organismos internacionales.

/b> Revisar cuidadosamente los términos
y condiciones de estos acuerdos
existentes para comprender su alcance,
aplicabilidad y cualquier restriccion que
puedan imponer.

(c) Llevar a cabo un anélisis de las
deficiencias para identificar las
areas en las que dichos acuerdos
puedan ser insuficientes o requieran
actualizaciones.

2. Redaccioén de nuevos acuerdos

(a) Basandose en el anlisis anterior,
determinar la necesidad de establecer
nuevos acuerdos o MdE para cubrir
aspectos no abordados por los acuerdos
existentes.

e o o o o
(b) Definir claramente el objetivo del
acuerdo y el alcance de la colaboracion.

oo
(€ ) Redactar un esbozo detallado de los
términos que se incluirdn en los nuevos
acuerdos.

7N oo .

(d) Especificar las funciones y
responsabilidades de cada UIF,
incluyendo liderazgo, contribucion de
recursos y deberes operativos.

70\ o
(€) Establecer protocolos para compartir

informacion, garantizando la
proteccion de datos y preservando la
confidencialidad.

Definir la duracién del acuerdo y
las condiciones en las que puede
rescindirse o renovarse.

Redactar, en colaboracion, los nuevos
acuerdos con las aportaciones de
asesores juridicos, responsables
operativos y otras partes interesadas de
ambas UIF.

3. Revisién juridica

(a) Llevar a cabo una revisién juridica

0\

interna en cada UIF para garantizar que
los proyectos de acuerdo se ajusten

a sus respectivos marcos juridicos,
politicas y reglamentos.

Trabajar para armonizar los requisitos
legales de ambas UIF, garantizando
gue los acuerdos sean mutuamente
aceptables y conformes con las normas
internacionales.

Presentar los acuerdos para su
aprobacion a través de los canales
correspondientes dentro de cada UIF.

Finalizacion y firma de los acuerdos
entre las UIF y los organismos
pertinentes.

Mediante un documento o acuerdo
oficial se dara el inicio a la investigacién
conjunta.
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(b) Establecer mecanismos para monitorear
el cumplimiento de los términos de los
acuerdos.

4. Aplicacion y seguimiento

@ Distribuir copias de los acuerdos
firmados a todas las partes interesadas
pertinentes dentro de cada UIF, para
garantizar que todos los miembros
del equipo conozcan los términos y
comprendan sus responsabilidades.

(c) Programar revisiones periédicas de los
acuerdos o documentos para evaluar
su eficacia y realizar las actualizaciones
necesarias.

Las mejores practicas para una evaluacion
eficaz de los acuerdos incluyen garantizar
una documentacién exhaustiva de todas las
fases del proceso, incluidas las notas de las
reuniones, las versiones preliminares y las
revisiones juridicas.

Es esencial adoptar un enfoque de
colaboracion, implicando a todas las partes
interesadas pertinentes, para asegurar que
los acuerdos reflejen las necesidades y
expectativas de ambas UIF. La flexibilidad
también es de suma importancia, ya que
estar preparado para negociar y ajustar los
acuerdos o documentos permite abordar de
manera oportuna cualquier preocupaciéon
o cambio en las circunstancias. Una
comunicacion clara entre los equipos
juridicos y los responsables operativos es
determinante para garantizar que todos los
aspectos de los acuerdos se entiendan y se
apliquen correctamente.

Estas practicas ayudan a crear acuerdos
solidos, adaptables y bien entendidos que
favorecen una colaboracién eficaz entre las
UIF.
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Paso 3
Definicion de objetivos

Definir los objetivos de las investigaciones
conjuntas implica esbozar el problema de

la investigacién, formular preguntas de
investigacion de inteligencia orientativas

y establecer objetivos claros. Este paso es
crucial por varias razones. En primer lugar, la
claridad en los objetivos garantiza que todos
los miembros del equipo comprendan las
metas especificas y las areas de interés de

la investigacion. En segundo lugar, disponer
de una investigacién guiada proporciona un
marco claro, que ayuda a dirigir los esfuerzos
y los recursos de forma eficaz. Por Gltimo, el
establecimiento de resultados mensurables
fija criterios de éxito y parametros para
evaluar el progreso y los resultados de la
investigacion. Estos objetivos son esenciales
para mantener la concentracion, la eficacia
y la responsabilidad a lo largo de todo el
proceso de investigacion. A continuacion, se
presenta una descripcion detallada de este
paso:

1. Definicion de la tematica

@ Revisar el contexto y los antecedentes
del caso para comprender los retos
generales y las areas de preocupacion.

@ Colaborar con las principales partes
interesadas, incluidas las fuerzas del
orden, los organismos reguladores y
los socios internacionales, para recabar
opiniones y perspectivas sobre el
problema.

@ Exponer claramente el problema
especifico de investigacion que
abordara el trabajo conjunto,
identificando la cuestién central, su
alcance y su impacto.

2. Formulacién de preguntas de

investigacion

(a) Organizar una sesi6n de ideas con

los miembros del equipo para generar
una lista de posibles preguntas

de investigacion. Estas preguntas
deben ser especificas, viables y estar
directamente relacionadas con el
problema de investigacion.

Priorizar las preguntas de investigacion
en funcidn de su relevancia, viabilidad
e impacto potencial en la investigacion.
Es importante asegurarse que las
preguntas abarcan diferentes aspectos
del problema, incluidos los flujos
financieros, los actores clave y los
métodos utilizados.

Formular el conjunto final de preguntas
orientadoras de la investigacion. Estas
deben ser claras y estar estructuradas
de manera que guien el desarrollo de la
investigacion.

3. Establecer objetivos claros

@ Establecer unos objetivos claros y un

alcance para el andlisis. Deben tenerse
en cuenta criterios como el volumen

y la frecuencia de las transacciones,

las partes implicadas, las ubicaciones
geograficas, los patrones de movimiento
de fondos, las discrepancias en los
informes y los vinculos con actividades
delictivas para centrar el andlisis de
forma eficaz.
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(b) Establecer objetivos inmediatos
gue puedan alcanzarse en un corto
plazo. Por ejemplo, recopilar datos
preliminares, identificar entidades clave
0 conseguir las aprobaciones legales
iniciales.

( c ' Definir objetivos mas amplios que estén
~en consonancia con el objetivo general
de la investigacion. Deben abordar las
causas profundas del problema y aspirar
a un impacto sostenible.

(d) Desarrollar criterios especificos y
que se puedan medir para evaluar el
progreso y el éxito de la investigacion.
Estos criterios deben ajustarse a los
objetivos a corto, mediano y largo plazo.

4. Documentacion y seguimiento

\a; Elaborar un documento exhaustivo

en el que se describa el problema
de la investigacion, las preguntas
orientadoras de la investigacion y unos
objetivos claros, y compartirlo con

Las mejores practicas para una definicion
eficaz de los objetivos incluyen la adopcion
de un enfoque colaborativo que implique

a todos los miembros del equipo y a las
partes interesadas en el proceso, con el fin
de garantizar una comprension y aceptacion
global. La flexibilidad también es crucial,

ya que estar preparado para ajustar los
objetivos y las preguntas de investigacion,
a medida que avanza la investigacion y
surge nueva informacion, puede mejorar
significativamente la eficacia.

todos los miembros del equipo y las
partes interesadas para asegurar su
coherencia.

) Programar revisiones periddicas de

los objetivos y las preguntas de la
investigacion para garantizar que siguen
siendo pertinentes y ajustarlos segun
sea necesario en funcién de nuevos

ﬂ'_ Formacion del equipo

La formacién de equipos implica, en el caso
gue sea, seleccionar el nucleo del equipo
de trabajo, nombrar a los jefes de equipo y
establecer puntos de contacto. De acuerdo
con la estructura propia de cada UIF,

Volver
a pasos

pueden existir departamentos dedicados al
andlisis y a la cooperacién con homoélogos
extranjeros. Algunos ejemplos se describen
en la siguiente tabla:

hallazgos o cambios en el contexto de la
investigacion.

(c) Desarrollar un marco de informacion
para realizar un seguimiento de los
avances con respecto a los objetivos
fijados. Para mantener la transparencia
y la rendicién de cuentas, deben
elaborarse informes periédicos sobre
los avances y compartirlos con todas las
partes interesadas.

La claridad y la precision son esenciales para
evitar la ambigliedad; todos los objetivos y
las preguntas de investigacion deben estar
claramente definidos y redactados con
precision.

Ademas, centrarse en el impacto, dando
prioridad a los objetivos y preguntas que
tendran el impacto mas significativo en la
investigacion y sus resultados, garantiza que
los esfuerzos se dirijan a la consecucién de
resultados.
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Unidad de Analisis
de Operaciones

Unidad de Anilisis
Estratégico

Unidad de
Cooperacion
Internacional

Departamento
Juridico

Departamento de
Tecnologia e
Informatica

Unidad de
Formaciény
Desarrollo de
Capacidades

e Realiza andlisis detallado de los datos de inteligencia financiera para
identificar tendencias, pautas y riesgos probables relacionados con el lavado
de activos, el financiamiento del terrorismo y otros delitos financieros.

e Los analistas elaboran informes estratégicos basados en sus conclusiones, que
se comparten con homologos extranjeros para mejorar la colaboracién
transfronteriza y el intercambio de inteligencia.

e Establece relaciones y fomenta la cooperacién con homaélogos extranjeros y
socios internacionales.

e Facilita el intercambio de informacion, inteligencia y buenas practicas para
reforzar los esfuerzos mundiales en la lucha contra los delitos financieros.

e Coordina investigaciones conjuntas e iniciativas con homoélogos extranjeros
para hacer frente a las actividades ilicitas transnacionales.

e Proporciona asesoramiento y conocimientos juridicos cruciales en asuntos de
cooperacion internacional, garantizando que la informacién intercambiada con
homodlogos extranjeros se ajuste a los marcos juridicos y salvaguardias
pertinentes.

e Supervisa los acuerdos de intercambio de informacién, los tratados de
asistencia juridica mutua y los procesos de extradicién para mantener el
cumplimiento de la legislacion.

e Apoya el andlisis estratégico proporcionando herramientas técnicas e
infraestructura para la recopilacién de datos, el anélisis y la comunicacion
segura con los homdlogos extranjeros.

e Garantiza que las plataformas de intercambio de informacién sean seguras,
solidas y cumplan la normativa sobre proteccion de datos para facilitar una
colaboracién eficaz.

e Se enfoca en mejorar las aptitudes y capacidades del personal de la UIF que
participa en el andlisis estratégico y la cooperacion internacional.

e A través de programas de formacion, talleres e iniciativas de intercambio de
conocimientos, pretenden reforzar los conocimientos de los analistas y
promover una colaboracion eficaz con sus homdélogos extranjeros.

e Mejora la eficacia de la UIF en la realizacién de investigaciones conjuntas.
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Los objetivos de la formacién de equipos
son fundamentales para el éxito de las

estableciendo puntos de contacto para
facilitar una comunicacién fluida entre las

1. Seleccion de miembros y jefes de equipo 2. Establecimiento de puntos de contacto

acpwdades conJuntas'de mtellgenaa. En dos UII:'. Estos pafsos son V|tal<?§ para formf:ar a\ Cada UIF debe evaluar las competencias /a Cada UIF designa a personas concretas
prlmer Iuga’r, es esencial g.ara-n"clzar que el un equipo cohesionado. También gs es.efnaal y la experiencia necesarias para la que actuaran como principales puntos
equq este formadf) pqr mdmdugs .con establecer yn protocolo ,d,e .comur'ncaaon investigacion. Esto incluye experiencia de contacto para la comunicaciény la
las aptltydes, experienciay con(.)umle‘ntos” para actualizaciones periddicas e mforr.n’es en andlisis de datos, transacciones coordinacién. Estas personas deben
necesa.\rlos' para IIe\{ar a cabo la investigacion de Progreso, desarrollar un p.lgn de accidén financieras, conocimientos juridicos y tener un buen conocimiento de la
con eficacia, §63Iec<:|onando’para ello |n|<:|allc.on plazos, re§ponsab|I|d§d§s y tareas técnicas de investigacion. Las personas investigacion y ser capaces de facilitar el
personal cualificado. Ademas, de.be especificas, y garant|zar.e,l segwmlen.t(.)lde seleccionadas deberan tener un buen intercambio de informacién de manera
establecerse una estructura- de I|der:f\zgo todos los puntos de accién con rendicién de conocimiento de los marcos juridicos, oficaz.
clara m.edlante el nombramlentf) de jefes cuentas. asi como de las Recomendaciones
d,e qu[po que-puedan proporcionar ) ) . ) del GAFI, y los principios del Grupo b\ Desarrollar y acordar protocolos de
dlreccu.)r?,,gestlonar las tarea.f, y.garantlzar A continuacién, se presenta la secuenuglde Egmont. Deberén ser detallistas, poseer " comunicacién, incluidos los métodos de
la rendicién de cuentas. Pf)r ul.tllmo,.deben pasos c!ave para llevar a cabo la formacion capacidad de pensamiento critico, ser comunicacién preferidos y canales de
crearse canales de comunicacion eficaces, del equipo: adaptables y tener un gran interés por comunicacion especificos.
el aprendizaje continuo. Por ultimo, )
y quizas lo mas importante, deben c Especificar la informacion (campos) y
mantener un alto nivel ético en su el formato para solicitud y recepcion
trabajo. de informacién. Definir el alcance y
) los periodos de tiempo para facilitar
b Basandose en la evaluacion de intercambios seguros y mantener la
~ competencias, cada UIF designara a las confidencialidad.
personas que cumplen los criterios. )
Establecer puntos Asignacion de Procurar B (d) Establecer un cronograma de
de contacto recursos Cc?enltggﬂ%%d c Identificar a personas con sélidas actualizaciones y reuniones periodicas
~ cualidades de liderazgo, incluidas la para revisar los avances de la
capacidad de toma de decisiones, la investigacion. Es necesario asegurar que
habilidad para dirigir y motivar a un cualquier problema o reto se aborde
equipo, y la experiencia en la gestién de con prontitud.
investigaciones complejas.
e e e ) (e) Establecer y mantener relaciones
d/ Definir claramente las funciones y sélidas entre los puntos de contacto
o e e responsabilidades de los miembros y de de las distintas UIF es esencial
los jefes de equipo. para fomentar la colaboracién y
) el intercambio de informacion. La
/e Designar formalmente a los jefes de interaccion periddica, los ejercicios
equipo, comunicar las funciones a conjuntos de formaciény la
todos sus integrantes y a las partes participacion en foros y grupos de
. b T - - interesadas. trabajo internacionales pueden
ayudar a generar confianza, mejorar o
cooperacion y facilitar investigaciones
conjuntas eficaces entre las UIF.
Diagrama 2: Pasos clave para la formacion del equipo.
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(a) Realizar un inventario de todos los
recursos con los que dispone el equipo,
incluidas las herramientas tecnoldgicas,
las bases de datos y los programas
informaticos de analisis, e identificar
y organizar cualquier servicio de
apoyo adicional, como asesoramiento
juridico, apoyo informatico o asistencia
administrativa.

(b) De ser necesario, se debe elaborar un
presupuesto para la investigacion que
cubra gastos como formacion, viajes y
tecnologia, y especificar la distribucion
de esos gastos.

©)

4. Verificar objetivos del equipo

(a) Reiterar los objetivos de la
investigacion para asegurarse de que
todos los miembros del equipo estén
alineados con las metas.

Las mejores practicas para la formacion
eficaz de equipos incluyen garantizar

un proceso de seleccion que tenga en
cuenta la diversidad en términos de
habilidades, experiencia y perspectivas.

La transparencia y la rendicién de cuentas
son fundamentales, ya que aumentan

la confianza entre las UIF durante el
proceso de andlisis estratégico. Ademas,

es importante mantener un enfoque
adaptativo, siendo flexible y respondiendo
a cualquier reto o cambio que pueda surgir
durante la investigacion. Estas practicas son
esenciales para formar un equipo completo,
fiable y resistente.

== UK Government == DA

(b) Establecer pardmetros de rendimiento e
~ hitos claros para seguir el progreso de la
investigacion.

fc/ Aplicar medidas que garanticen la
rendicion de cuentas, tales como
informes periddicos, revisiones por
pares y evaluaciones del rendimiento,
y fomentar la retroalimentacion de los
miembros del equipo para identificar
posibles areas de mejora.

5. Procurar la continuidad del equipo

(a) Con el fin de dar continuidad de las
operaciones conjuntas, procurar
la continuidad de los analistas
seleccionados, desde el andlisis hasta la
difusion.

(b) Una vez finalizada la operacién conjunta,
realizar procesos de diseminacion y
aprendizajes con las areas de las UIF
para lograr la sostenibilidad de las
operaciones conjuntas.

Mediante la planificaciéon y la ejecucion
meticulosa del proceso de formacion de
equipos, las UIF pueden crear un equipo
fuerte y cohesionado, que esté bien
equipado para llevar a cabo investigaciones
conjuntas con eficacia, aprovechando sus
conocimientos y recursos combinados para
alcanzar los resultados deseados.
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Cada UIF evalua su capacidad de contribuir,
basandose en su marco juridico y en sus
capacidades individuales. El objetivo

de la definicién técnica es sentar unas

bases claras, precisas y realistas para la
investigacion conjunta. Esto incluye articular
claramente los objetivos generales de la
investigacion para garantizar un proposito
unificado. También impacta en el alcance
del trabajo, incluidas las areas de interés
especificas, los plazos y las jurisdicciones
implicadas, para establecer unos limites y un
enfoque claro.

Los siguientes aspectos son esenciales para
una investigaciéon conjunta bien coordinada
y eficaz:

1. Formulacién de hipétesis

(a) Formular hipétesis comprobables
basadas en el problema de investigacion
y las preguntas orientadoras.

(b) Asegurar que las hipétesis estan en
consonancia con los objetivos y el
alcance definidos anteriormente.

2. Inventario de informacién y recursos

(a) Completar un inventario de los activos
de informacion disponibles para cada
UIF.

(b) Elaborar una lista exhaustiva de todos
los datos y recursos que cada UIF
puede aportar.

(€ ) Identificar los activos tangibles (por
ejemplo, bases de datos, software) e
intangibles (por ejemplo, experiencia,
contactos).

3. Asignacion de recursos

Volver
a pasos

f(d | ) Evaluar la calidad, pertinencia 'y
fiabilidad de los activos de informacién
disponibles.

(e) Definir las competencias analiticas
especificas que aportara cada UIF, como
el analisis estadistico, la contabilidad
forense o la extraccion de datos.

(f) Adecuar las competencias y
herramientas a los requisitos de
la investigacion, garantizando que
se cubren todas las capacidades
necesarias.

3. Identificacién de metodologia y

procedimientos

(a) Decidir las metodologias y técnicas
de andlisis de la informacion, como el
analisis de regresion, el analisis de redes
o el andlisis de tendencias.

) Desarrollar procedimientos operativos
estandar para llevar a cabo el andlisis,
garantizando la coherenciay la
precision en todas las UIF. Esto es
particularmente relevante para el
analisis estratégico con contrapartes
extranjeras, que se tratara con

mas detalle en la Seccién 2 de este
documento.

(¢ ) Documentar las técnicas y
metodologias elegidas en una guia
técnica que pueda ser utilizada como
referencia a lo largo de la investigacion.
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4. |dentificacién de tecnologias 5. Establecimiento de la metodologia

@ Identificar las tecnologias disponibles
para el andlisis de datos, incluidos el
hardware, el software y las herramientas
de comunicacién.

(b) Garantizar que las tecnologias utilizadas
por las distintas UIF sean compatibles y
puedan integrarse sin problemas.

@ Asignar los recursos tecnolégicos de
forma eficaz, garantizando que todas las
UIF tengan acceso a las herramientas y
la infraestructura necesaria.

(a) Establecer un enfoque claro para
debatir los resultados preliminares y
extraer conclusiones.

@ Desarrollar una metodologia para
validar los resultados, que incluya la
comprobacion cruzada de datos y las
revisiones inter pares.

(c) Definir la estructura de presentacién
de resultados y conclusiones,
garantizando la claridad y coherencia de
la presentacion.

Para implementar estos aspectos de manera
efectiva, las UIF deben considerar varias
acciones clave:

o Las reuniones de coordinacion deben
programarse con regularidad entre todas
las UIF participantes para debatir los
avances, abordar los retos y garantizar la
alineacion.

¢ Los programas de formacion son
esenciales para garantizar que todos los
miembros del equipo dominen las técnicas
y tecnologias analiticas elegidas.

¢ Mantener una documentacion detallada
de todos los procesos, metodologias
y decisiones, y utilizar canales de
comunicacion seguros para compartir
informacién y actualizaciones, es crucial
para la transparencia y la coherencia.

Ademas, establecer mecanismos de
evaluacion y retroalimentacion continua
ayudara a perfeccionar el proceso de
investigacion y permitird abordar con
prontitud cualquier dificultad que surija.
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Paso 6

Las UIF deberan desarrollar un plan de
trabajo, plantilla o investigacién exhaustiva
gue detalle cobmo se ejecutaran las
actividades conjuntas de inteligencia.

Este plan podra incluir:

1. Actividades paso a paso

@ Enumerar todas las tareas necesarias
para completar la investigacidon conjunta
y organizarlas en un orden légico,
asegurandose de que cada tarea fluya
naturalmente hacia la siguiente.

@ Identificar hitos clave a lo largo del
proyecto para ayudar a monitorear el
progreso y garantizar que los objetivos
criticos se cumplan a tiempo. Cada hito
debe representar un logro significativo o
la finalizacién de una fase importante de
la investigacion.

(c) Resaltar las dependencias entre tareas,
indicando qué tareas deben completarse
antes de que otras puedan comenzar.

2. Cronologia

(a) Fijar plazos concretos para cada fase del
proyecto, desde la planificacién inicial
hasta el informe final.

@ Utilizar diagramas de Gantt o
herramientas similares de gestion de
proyectos para visualizar los plazos y las
dependencias.

@ Incluir tiempos de reserva en el
cronograma para hacer frente a retrasos
imprevistos o problemas que puedan
surgir durante la investigacion.

Desarrollo del plan de trabajo

3. Asignacion de recursos

(a) Definir claramente las funciones y

responsabilidades de cada miembro

del equipo, especificando quién dirigira
cada tarea, quién brindara apoyo y
quién sera responsable de asignar tareas
especificas en funcion de los puntos
fuertes y la experiencia de cada uno.

Identificar los recursos necesarios
para cada tarea, incluyendo personal,
software, hardware y recursos
financieros.

Revisar y ajustar periédicamente el
presupuesto a medida que avanza el
proyecto.

Asegurar que todos los miembros del
equipo tengan acceso a herramientas y
plataformas de colaboracién para una
comunicacién y un intercambio de datos
fluidos.

4. Plantillas y guias

@

®

Proporcionar modelos estandarizados
de documentacion para garantizar la
coherencia y exactitud de la informacién
registrada y comunicada.

Elaborar guias detalladas para cada
tarea importante, en las que se
describan los pasos a seguir, las mejores
practicas y cualquier requisito especifico.

Ofrecer materiales y sesiones de
formacion para garantizar que todos
los miembros del equipo estén
familiarizados con las herramientas,
técnicas y metodologias que se utilizan.
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d Elaborar listas de comprobacion de
las tareas criticas para asegurarse
de que se completan todos los pasos
necesarios y no se pasa nada por alto.
Estas pueden ser especialmente utiles

para actividades complejas o repetitivas.

(e) Proporcionar directrices exhaustivas
sobre el manejo seguro de datos.

Para garantizar la ejecucion satisfactoria

del plan de trabajo, las UIF deben tener en
cuenta varias acciones clave. La celebracion
de reuniones periddicas sobre el progreso es
esencial para revisar las tareas completadas,
abordar cualquier problema y ajustar el

plan segun sea necesario. Estas reuniones
ayudan a mantener el proyecto en marcha

y garantizan una comunicacion eficaz entre
los miembros del equipo. La utilizacién de
un programa informatico de gestion de
proyectos para el seguimiento del progreso
proporciona una visiéon en tiempo real del
estado del proyecto y ayuda a identificar
cualquier area que pueda necesitar atencion
adicional.

La gestidon de riesgos también es esencial;
las UIF deben identificar los riesgos
potenciales que podrian afectar al proyecto
y desarrollar estrategias de mitigacion,
revisando y actualizando periédicamente
el plan de gestion de riesgos a medida que
evoluciona el proyecto. El establecimiento
de mecanismos de retroalimentacion
permite a los miembros del equipo
proporcionar informacion sobre el plan

de trabajo y sugerir mejoras, ayudando a
identificar y abordar cualquier problema en
una fase temprana para facilitar un flujo de
trabajo mas fluido.

== UK Government == DA

Mediante el establecimiento de
protocolos para el almacenamiento,

la transmisién y el acceso seguro de
datos sensibles, las UIF pueden evitar la
divulgacion no autorizada y mantener
la confidencialidad de la informacién
critica.

Ademas, participar en plataformas
internacionales de intercambio de
informacién, como el Grupo Egmont,
permite a las UIF intercambiar inteligencia
financiera de forma segura, colaborar en
investigaciones y establecer asociaciones
mundiales, lo que mejora significativamente
las capacidades analiticas y los resultados
de las investigaciones. Estas acciones

son indispensables para garantizar una
aplicacion bien coordinada y eficaz del plan
de trabajo.

Mediante el desarrollo y la aplicacion
minuciosa de este plan de trabajo global,

las UIF pueden lograr una investigacion
conjunta estructurada, eficiente y eficaz.
Este enfoque de colaboracion aprovecha los
puntos fuertes de cada unidad, maximiza

la utilizacién de los recursos y logra los
objetivos de la investigacion en el momento
oportuno.
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{ Desarrollo conjunto de productos de inteligencia

El equipo central colabora para elaborar el
producto de inteligencia conjunto, ya sea
estratégico u operativo. Esto implica los
siguientes pasos:

1. Andlisis de datos

(a) Aplicar las metodologias y técnicas
~acordadas para el analisis de datos,
garantizando la coherenciay el rigor del
proceso analitico.

(b) Limpiar los datos para eliminar cualquier
imprecision, incoherencia o duplicado.

(c) Combinar datos de diversas fuentes
facilitados por cada UIF, creando un
conjunto de datos completo para el
analisis.

(d) Utilizar herramientas avanzadas de
analisis de datos para procesary
analizar grandes conjuntos de datos con
el fin de detectar delitos financieros y
mejorar la eficacia de la colaboracién.
Aplicar una serie de técnicas analiticas,
como el andlisis estadistico, el analisis
de tendencias, el analisis de redes y la
modelizacién predictiva, para extraer
informacién significativa de los datos.

(e) Crear visualizaciones de datos (por

~ ejemplo, cuadros, graficos, mapas

de calor) para ayudar a ilustrar las
principales conclusiones y tendencias.

(f) Identificar las conclusiones y
percepciones preliminares de los
datos. Debatir estas conclusiones
con el equipo central para validarlas y
perfeccionarlas.

Volver
a pasos

2. Redaccién del producto

(a) Establecer una estructura clara para
el informe de inteligencia u otros
entregables, que generalmente suele
incluir secciones como un resumen
ejecutivo, introduccién, metodologia,
resultados, analisis, conclusiones y
recomendaciones.

(b) Proporcionar directrices sobre estilo
de redaccidn, tono y formato para
garantizar la coherencia en todo el
documento.

(c) Asignar secciones especificas del
informe a los miembros del equipo
en funcién de sus conocimientos y
contribuciones. Asegurarse de que cada
seccion se ha investigado a fondo y esta
bien documentada.

(d) Integrar las distintas secciones
redactadas por los diferentes
miembros del equipo en un documento
cohesionado, garantizando un flujo
l6gico de la informacion y un lenguaje
unificado en todo el informe.

3. Revision inter pares

(a) Establecer un proceso formal de
~ revision por pares en el que los
miembros del equipo revisen el trabajo
de los demas.

(b) Proporcionar comentarios constructivos
sobre cada seccién del informe.
Destacar las areas que necesiten
aclaraciones, detalles adicionales o
correcciones.
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(c) Revisar el informe basandose en los
comentarios de los companeros.

@ Llevar a cabo una revision final de
control de calidad para garantizar que
el informe cumpla las normas mas
estrictas de precision y fiabilidad.

@ Obtener |la aprobacién de todas las
UIF implicadas en la investigacién
antes de finalizar el informe, con el
fin de asegurar que todas las partes
interesadas estén satisfechas con el
producto final.

Para garantizar la mejora continua en el
desarrollo de productos de inteligencia
conjuntos, es esencial llevar a cabo una
revision posterior al proyecto que permita
evaluar la eficacia del proceso, identificando
los aspectos que funcionaron bien vy las
areas susceptibles de mejora en futuras
investigaciones. Documentar las lecciones
aprendidas del proyecto y compartir estas
percepciones con todos los miembros del
equipo ayudara a incorporarlas en futuros
proyectos. Ofrecer formacién continua y
oportunidades de desarrollo, como talleres,
cursos en linea y seminarios, mejorara

las capacidades analiticas y de redaccién
de informes de los miembros del equipo.
Ademas, el establecimiento de un circuito
de retroalimentacién en el que los miembros
del equipo puedan aportar continuamente
informacioén sobre el proceso, permitira
introducir mejoras iterativas en la
metodologia y el flujo de trabajo.

Siguiendo estos pasos, el equipo central
puede elaborar un producto de inteligencia
conjunta de alta calidad que cumpla los
objetivos de la investigaciéon y proporcione
informacion valiosa a las partes interesadas.
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Paso 8
Monitoreo y Seguimiento

Cuando participen en investigaciones
conjuntas, las UIF deberan celebrar
reuniones periddicas para supervisar los
avances y asegurarse de que el plan de
trabajo esté avanzando segun lo previsto.

Estas reuniones deberian centrarse en:

1. Comentarios sobre el progreso

@ Iniciar cada reunién con una revision
exhaustiva del estado actual de todas
las tareas en curso y comprobar los
avances con respecto a los hitos
predefinidos, asegurandose de que los
entregables claves se estan cumpliendo
en los tiempos definidos.

(b) Cada UIF debera presentar un breve
informe sobre sus contribuciones y el
estado de las tareas asignadas.

(c) Animar a los miembros del equipo a
hablar abiertamente de los retos y
obstaculos a los que se enfrentan.

(d) Realizar un anélisis de las causas
profundas de los problemas detectados
para comprender sus causas
subyacentes.

@ Fomentar un entorno de colaboracion
en el que los miembros del equipo
puedan aportar ideas y proponer
soluciones. Aprovechar los diversos
conocimientos del equipo para abordar
los retos con eficacia.

(f) Asignar acciones concretas a los
miembros del equipo para resolver los
problemas detectados.

Establecer plazos claros para estas
acciones a fin de garantizar una
resolucién oportuna y un impacto
minimo en el cronograma del proyecto.

2. Ajustes

@

®

Si se producen cambios significativos
en el alcance de la investigacion,
deben discutirse y documentarse
adecuadamente, asegurando que todos
los miembros del equipo comprenden y
aceptan el alcance revisado.

Revisar las metodologias y técnicas
utilizadas. Realizar ajustes para mejorar
la eficacia, la precisién y la calidad
general de la investigacion.

3. Plan de aplicacién

@

®

©

Establecer un cronograma regular de
reuniones, por ejemplo, semanales

o quincenales, en funcién de

la complejidad y urgencia de la
investigacion.

Utilizar canales eficaces de
comunicacion para mantener
actualizaciones y debates fuera de las
reuniones oficiales.

Aplicar medidas sélidas de proteccion
de datos al monitoreo, considerando
que es primordial para salvaguardar los
datos sensibles.
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(d) Asignar claramente responsabilidades
para las actividades de monitoreo y
seguimiento. Designar a un miembro
del equipo para dirigir las revisiones
de progreso, a otro para facilitar la
resolucién de problemas y a otros para
supervisar los ajustes y actualizaciones
del plan de trabajo.

(e) Establecer un circuito de
retroalimentacion en el que los
miembros del equipo puedan hacer
aportaciones sobre el propio proceso de
monitoreo y seguimiento.

Para garantizar la mejora continua del
proceso de monitoreo y seguimiento,

es esencial llevar a cabo una sesién de
“lecciones aprendidas” o retroalimentacion
al final de cada investigacioén, con el fin de
revisar los aspectos que funcionaron bien e
identificar las areas susceptibles de mejora,
documentando sus conclusiones para
futuras referencias. Identificar y compartir
las mejores practicas que surjan durante

la investigacion anima a los miembros del
equipo a adoptar estos métodos en futuros
proyectos. Ofrecer formacién continua y
oportunidades de desarrollo a los miembros
del equipo es fundamental para mejorar sus
habilidades en la gestidon de proyectos, la
resoluciéon de problemas y la colaboracién.

Asimismo, la revision periddica de todo

el proceso de supervision y seguimiento
contribuye a identificar las areas que deben
perfeccionarse y a realizar ajustes basados
en la informacion recibida y en la evolucion
de las necesidades de las UIF.
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Paso 9

Los directores de cada UIF revisan el
producto de inteligencia conjunto y aportan
sus comentarios. Este paso incluye:

1. Revision detallada

@ Los directores llevan a cabo una
revision exhaustiva del producto de
inteligencia conjunta para evaluar su
calidad general.

@ Verificar la exactitud de los datos,
analisis y conclusiones presentados en
el informe.

(c) Garantizar que el informe cumple todos
los requisitos legales y reglamentarios
pertinentes.

(d) Confirmar que el informe se ajusta a
los objetivos originales y al alcance
definido para la investigacion.

(e) Evaluar laidoneidad y el rigor de
las metodologias utilizadas en la
recoleccion y el analisis de datos.

@ Evaluar el impacto potencial y
la utilidad de las conclusiones y
recomendaciones, considerando cémo
pueden influir en la toma de decisiones
y en el disefio de politicas.

2. Informacioén de retorno

@ Proporcionar comentarios constructivos
destinados a mejorar la calidad y Ia
eficacia del producto de inteligencia
conjunta.

@ Ofrecer recomendaciones concretas y
practicas para mejorar el informe.

Revision y Retroalimentacion

©

)

@

Identificar qué elementos de la
evaluacion son criticos y deben
priorizarse para su revision inmediata.

Describir las medidas de seguimiento
necesarias en funciéon de la informacion
recibida. Esto podria incluir la
recopilacion de datos adicionales,
nuevos analisis o consultas con
expertos en la materia.

3. Plan de aplicacién

Establecer un cronograma claro para

el proceso de revision, asignando

el tiempo suficiente para que los
directores revisen a fondo el informe y
aporten sus comentarios. Es importante
que este cronograma coincida con el
cronograma general del proyecto.

Designar a un miembro del equipo
para que consolide los comentarios

de todos los directores. Esta persona
sera responsable de recopilar las
opiniones en un documento coherente,
asegurandose de incluir todos los
comentarios y sugerencias.

Elaborar un plan de revisién basado en
los comentarios consolidados. Este plan
debe indicar los cambios especificos
requeridos, asignar los responsables
para cada uno de ellos y definir los
plazos de ejecucion.
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2. Edicion final 3. Plan de aplicacién

Evaluar periédicamente el propio proceso
de revisién, con aportaciones tanto de
los revisores como del equipo central,

Para garantizar la mejora continua en el
proceso de revision y retroalimentacion,
es esencial generar un informe posterior

a la revision con los directores y el equipo
central, con el fin de evaluar los aspectos
positivos y se identifiquen los desafios

0 areas susceptibles de mejora. Analizar

contribuye a mantener su eficacia 'y
eficiencia.

Mediante la realizacion de revisiones

(@) Realizar una revisién exhaustiva de
 todo el documento para detectar
posibles errores gramaticales o

incoherencias.

(a) Establecer un cronograma para
completar las revisiones y las ediciones
finales.

(b) Utilizar un sistema de seguimiento para

periddicamente los comentarios recibidos detalladas y la aportacién de comentarios fb\ Mejorar el atractivo visual del informe " controlar el progreso de las tareas de
en las revisiones permite identificar temas constructivos, los directores de cada UIF garantizando un disefio profesional y revision.

comunes y areas propensas de mejora, que pueden mejorar significativamente la calidad pulido.

pueden utilizarse para perfeccionar futuros y la eficacia del producto de inteligencia . (/cﬁ) Utilizar una plataforma de colaboracién

procesos de desarrollo de productos de conjunto, garantizando que el producto (c) Examinary, de ser necesario, revisar

en la que los miembros del equipo

inteligencia conjunta. Ofrecer formacién
a los directores sobre técnicas de
revision eficaces y mejores practicas para
proporcionar comentarios constructivos
puede mejorar la calidad y el impacto del
proceso de revision.

$£F | Ajustes al producto

El equipo central realiza los ajustes
necesarios en el producto de inteligencia
conjunta basandose en los comentarios
recibidos.

Esto implica los siguientes pasos:

1. Revisiones

(a) Asignar tareas especificas de revisién a
 los miembros adecuados del equipo.
(b) Introducir cambios en el contenido en

funcion de los comentarios recibidos.
Asegurar de que todas las revisiones
mantienen la integridad y coherencia
del informe original.

== UK Government == DA

final sea preciso, exhaustivo e impactante,
maximizando asi su valor para las partes
interesadas.

Volver
a pasos

(c) Silos comentarios sugieren cambios

estructurales significativos, como la
reorganizacién de secciones o la adicion
de nuevos capitulos, es importante
planificar y ejecutar estos cambios
cuidadosamente para garantizar que el
documento mantenga un flujo légico y
eficaz.

Una vez realizadas las revisiones, se
debe llevar a cabo una comprobacion
de la calidad para verificar que se

han tenido en cuenta todas las
observaciones y que el informe cumple
con las normas exigidas.
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el resumen ejecutivo para asegurarse
de que refleja fielmente las principales
conclusiones y recomendaciones del
informe. El resumen debe ser conciso
y ofrecer una vision clara de todo el
documento.

Y . .

(d) Garantizar la coherencia de todo el
documento, incluida la terminologia, el
estilo, el formato y el tono.

e ) Cruzar las secciones para asegurarse
de que no hay contradicciones ni
contenidos repetitivos.

(f) Preparar el documento para su
aprobacion final recopilando todas
las secciones en un informe Unicoy
coherente.

Para garantizar la mejora continua en el
proceso, es esencial elaborar, una vez
obtenido el producto final, un informe con
el equipo central, en el que se analicen

los aspectos que han funcionado bieny
aquellos que podrian mejorarse para futuros
proyectos.

Es fundamental documentar las lecciones
aprendidas durante el proceso de ajuste,
incluidas las mejores practicas, las
dificultades encontradas y las estrategias
eficaces para gestionar las revisiones.

puedan trabajar simultdneamente en las
revisiones.

(d) Una vez realizadas las revisiones
iniciales, se debe llevar a cabo una
revision interna dentro del equipo
central para asegurarse de que se han
tenido en cuenta adecuadamente todas
las observaciones.

e\ Programar una reunidn de revisién

~ final con el equipo central para

debatir cualquier cuestién pendiente y
confirmar que el informe esta listo para
su aprobacion final.

Incorporar los comentarios de los directores
para futuros proyectos y crear un repositorio
gue reuna comentarios y soluciones
comunes, puede agilizar el proceso de
ajuste en futuras investigaciones. Ofrecer
oportunidades de formacién y desarrollo a
los miembros del equipo para que mejoren
sus habilidades en el analisis de datos,

la redaccién de informes y el disefio de
documentos, mejorara la calidad general

y la eficiencia de los futuros ajustes de
productos.
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Paso1l ————
Aprobacion final

La aprobacion final del producto conjunto de
inteligencia por parte de las UIF es un paso
fundamental que garantiza la integridad,
exactitud y calidad del documento. Este
paso incluye dos componentes principales:
la revision final y el proceso de aprobacion.

Durante la revision final, se realiza un
examen exhaustivo de todo el documento
para garantizar que se encuentre completo
y sea preciso. Este examen meticuloso
aborda todas las revisiones y observaciones
de las fases anteriores, garantizando que
no se hayan introducido nuevos errores o
incoherencias.

Se presta especial atencién al resumen
ejecutivo para garantizar que refleja con
exactitud las principales conclusiones y
recomendaciones, ya que regularmente
constituye la base de las decisiones
ejecutivas.

El producto final debe ajustarse a los
objetivos originales y al alcance de la
investigacion, abordando exhaustivamente
todas las preguntas e hipoétesis clave.
Ademas, el informe debe cumplir todos

los requisitos legales y reglamentarios
pertinentes, con todas las aprobaciones y
refrendos necesarios.

El proceso de aprobacion implica la
aprobacion formal por parte de las UIF
involucradas, normalmente por parte de
altos funcionarios o directores. Este proceso
incluye la preparacién de documentacion
oficial, como un formulario de aprobacion

0 una carta de presentacion en la que se
describe el alcance del informe y se confirma
gue se han completado todos los procesos
de revisiéon. Se programa una reunion
(presencial o virtual) con las principales
partes interesadas de ambas UIF para
debatir y finalizar la aprobacion, abordar
cualquier preocupacion final y garantizar el
consenso.

Siguiendo estos pasos, el equipo central
puede elaborar un producto de inteligencia
conjunto de alta calidad apto para la
aprobacion final entre las UIF pertinentes.

38

Paso 12
Difusion del producto

El producto de inteligencia conjunta se
difunde a los destinatarios acordados. Esto
implica:

1. Plan de distribucion

(a) Identificar a los destinatarios del
producto de inteligencia conjunta.

(b) Crear una lista de distribucion
exhaustiva que incluya los nombres,
funciones e informacion de contacto de
todos los destinatarios.

Determinar el método mas adecuado
para distribuir el producto a cada
destinatario.

©

®

Elaborar un cronograma de distribucién
del producto.

Preparar una carta o correo electrénico
de notificacion que acompainie al
producto. Esta notificacién debe
exponer la finalidad del informe, sus
principales conclusiones y las medidas
que deben adoptar los destinatarios.

2. Difusién segura

(a) Aplicar protocolos estrictos de
confidencialidad para garantizar que el
producto se difunde de forma segura.

@

(b) Limitar el acceso al producto
Unicamente al personal autorizado.
Es importante asegurarse de que
todos los destinatarios comprenden
la sensibilidad de la informacion
y la importancia de mantener la
confidencialidad.

©

d

®©

Realizar un seguimiento del proceso
de distribucién para verificar que

el producto ha llegado a todos los
destinatarios previstos.

Elaborar un plan de respuesta ante
posibles incidentes o violaciones de la
seguridad.

Llevar a cabo comunicaciones de
seguimiento con los destinatarios para
confirmar la recepcion del producto y
abordar cualquier pregunta o duda.

3. Plan de aplicacién

@

®

Mantener una comunicacion claray
abierta con todas las partes interesadas
a lo largo del proceso de aprobacion y
difusion.

Mantener registros detallados de todos
los pasos del proceso de aprobaciény
difusion.

Impartir formacion a los miembros
del equipo que participan en el
proceso de difusion para garantizar
gue comprenden y siguen todos los
protocolos de seguridad.
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Para garantizar la mejora continua en el
proceso final de aprobacién y difusion, es
esencial llevar a cabo una revisién posterior
al proceso tras su finalizacién, evaluando
su eficacia e identificando los retos
encontrados y las areas susceptibles de
mejora. Documentar las mejores practicas
y las lecciones aprendidas del proceso

de aprobacion y difusion, y compartir

esta informacién con todos los miembros
pertinentes del equipo, puede fortalecer el
desarrollo de futuros proyectos.

Es fundamental revisar y perfeccionar
periddicamente los procesos de aprobacién
y difusién para incorporar nuevas
tecnologias, mejorar las medidas de
seguridad y aumentar la eficacia.

También es importante mantener un
compromiso permanente con las principales
partes interesadas para garantizar que se
satisfacen sus necesidades y expectativas,

y utilizar sus comentarios para mejorar
continuamente la calidad y el impacto de los
productos de inteligencia conjuntos.

Conclusion

El procedimiento estandarizado para las
actividades conjuntas de inteligencia
entre UIF, detallado en esta esta seccion,
proporciona un marco sélido para una
colaboracion eficaz, aplicable tanto en
analisis estratégicos como operativos.

Comenzando con la Reunidn de Directores
y avanzando a través de la Formacion

de Equipos, la Definiciéon de Objetivos

y la Evaluacién de Acuerdos, este

enfoque garantiza que todos los aspectos
fundamentales se aborden en profundidad.

Las fases de Definicion Técnica y Desarrollo
del Plan de Trabajo establecen directrices
claras y pasos factibles, mientras que el
Monitoreo y el Seguimiento garantizan la
supervisiéon continua y la adaptabilidad.

Las fases de Desarrollo Conjunto del
Producto de Inteligencia, Revisiéon y
Retroalimentacion, y Ajustes al Producto
ponen de relieve la importancia del
perfeccionamiento iterativo y la garantia
de calidad, que conducen a desarrollar un
producto de inteligencia completo y fiable.
Los ultimos pasos, la Aprobacion Final y

la Difusion del Producto, garantizan que
los resultados se validan y se comunican
eficazmente a todas las partes interesadas.

Al adherirse a este procedimiento
estructurado, las UIF pueden potenciar

sus esfuerzos de colaboracién, mejorar la
precision y relevancia de sus productos de
inteligencia y, en ultima instancia, contribuir
a operaciones de inteligencia financiera mas
eficaces.
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Seccion 2

Analisis estratégico
conjunto entre UIF
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El analisis estratégico con homodlogos
extranjeros implica el desarrollo colaborativo
de conocimientos, conocidos como
“inteligencia estratégica”, para dar forma

al trabajo futuro de las UIF. La inteligencia
estratégica se centra en nuevas cuestiones
y tendencias mas que en casos individuales.
Puede tener un alcance amplio o reducido
en funcion de las necesidades. Puede
implicar la identificacion de actividades,
patrones y tipologias, ya sean emergentes

o consolidadas, utilizadas dentro de un
grupo especifico, o proporcionar una vision
global de las mismas, no solo para apoyar

la formulacién de planes estratégicos para
las UIF, sino también para identificar riesgos
y contribuir a la definicién de estrategias
nacionales.

La inteligencia estratégica se obtiene tras
recopilar y analizar toda la informacién
disponible. Requiere una gama mas

amplia de datos en comparacion con el
analisis operativo, junto con el trabajo de
analistas experimentados. Las fuentes de
datos incluyen: informes de las entidades
informantes, informacién operativa y tactica
de las UIF, fuentes publicas u OSINT, y las
aportaciones de las fuerzas del orden y otros
organismos gubernamentales.

Mediante el andlisis de inteligencia
estratégica, un analista puede descubrir
patrones o volumenes de transacciones
inusuales en un determinado sector
financiero, en una region especifica, o en las
Actividades y Profesiones No Financieras
Designadas (APNFD), lo que podria impulsar
nuevas acciones por parte de la UIF o

de los organismos encargados de hacer
cumplir la ley. A mayor escala, la inteligencia
estratégica puede indicar la necesidad de
imponer obligaciones en materia Antilavado
de Activos y Contra el Financiamiento del
Terrorismo (ALA/CFT) a nuevas entidades.

Dependiendo de la situacidn, la inteligencia
estratégica puede compartirse con otros
organismos encargados de la aplicacién

de la ley y organismos gubernamentales
responsables de desarrollar o coordinar las
politicas ALA/CFT.

El analisis estratégico de la actividad de
inteligencia financiera desempena un papel
cada vez mas importante en la mejora

de las operaciones conjuntas de casos
llevadas a cabo por las UIF. El apoyo dado
por las areas estratégicas al desarrollo de
operaciones se puede presentar mediante
la identificacion de patrones y tendencias
en los delitos precedentes de lavado de
activos, la asistencia en la evaluacion de
riesgos para priorizar los esfuerzos, la ayuda
en el desarrollo de estrategias eficaces de
investigacion, la facilitacion del intercambio
de informacién entre organismos, la
realizacion de analisis predictivos para
anticiparse a los acontecimientos vy la
optimizacién de la asignacién de recursos
sobre la base de los resultados del analisis.
La inteligencia estratégica ayuda a las

UIF a trabajar de manera mas efectiva

en la lucha contra los delitos financieros
complejos y las actividades ilicitas durante
las investigaciones conjuntas.

Esta seccidn inicia con la presentacion

del marco normativo para la realizacion

de andlisis estratégicos con contrapartes
extranjeras. A continuacion, se abordan los
principales tipos de andlisis estratégico a
disposicién de las UIF. A su vez, se analizan
los principales retos a los que se enfrentan
las UIF a la hora de realizar este tipo de
analisis con homologos extranjeros para
investigaciones conjuntas. Por ultimo, se
examina como puede aplicarse eficazmente
el analisis estratégico en las investigaciones
conjuntas con homologos extranjeros,
incluyendo orientaciones sobre la aplicacion
de un Enfoque Basado en Riesgos.
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—————1J 2.1 Marco normativo

El marco normativo para la realizaciéon

de andlisis estratégicos con homélogos
extranjeros para investigaciones conjuntas
se basa en las normas internacionales
establecidas por el GAFl en 2012. Estas
normas hacen hincapié en que el analisis
estratégico es una funcién central de las UIF.
Aunque no se menciona explicitamente en
la Recomendacion 29, la nota interpretativa
subraya la importancia de que las UIF
anadan valor a la informacion recopilada e
identifiquen estratégicamente tendencias

y patrones relacionados con el LA/FT.

El andlisis realizado debe ser utilizado

por las UIF para identificar amenazas y
vulnerabilidades, asi como para ayudar en
la definicién de politicas y objetivos para la
unidad o entidades mas amplias dentro del
régimen ALA/CFT.

La Recomendacion 40 requiere que los
paises garanticen que sus autoridades
competentes, con las UIF desempenando
un papel clave, puedan proporcionar

una cooperacion internacional rapida,
constructiva y eficaz en relacién con el
lavado de activos, sus delitos subyacentes
y el financiamiento del terrorismo. Se exige
a los paises que permitan a sus autoridades
utilizar los medios de cooperacidon mas
eficientes, con la base juridica necesaria
para que se preste la cooperacion. Ademas,
las autoridades deben poder negociary
firmar acuerdos bilaterales y multilaterales,
como MdE, cuando sea necesario.

La metodologia del GAFI para evaluar el
cumplimiento de estas normas incluye su
incorporacion al Resultado Inmediato 2,
cuyo objetivo es medir si la cooperacién
internacional genera y suministra
adecuadamente informacién, inteligencia
financiera y pruebas apropiadas.
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Las directrices operativas y la Carta del
Grupo Egmont también desempenan un
papel crucial a la hora de orientar a las UIF
sobre como realizar analisis estratégicos

y compartir informacion de forma segura.
La guia de Europol y la guia del GAFI sobre
problemas operativos mejoran alin mas la
comprensién de las mejores practicas para
las UIF que participan en la cooperacion
transfronteriza. Ademas, las evaluaciones
nacionales del GAFI sobre el LA/FT ayudan
a los paises a evaluar su cumplimiento de las
normas internacionales y a identificar areas
de mejora. Los estandares internacionales
del GAFl y organizaciones como Eurojust y
Transparencia Internacional proporcionan
recursos adicionales y apoyo a las UIF que
participan en investigaciones conjuntasy en
la lucha contra la corrupcion.

En el Anexo 2 se presenta un resumen de
las normativas clave y buenas practicas de
las directrices pertinentes proporcionadas
por cada una de estas organizaciones, y
los principios clave se han integrado en las
medidas practicas que se ofrecen en esta
seccion.

2.2 Principales tipos de analisis estratégico

Las UIF utilizan una serie de técnicas de
analisis estratégico que incluyen:

(a) Elanélisis de redes, que traza

las relaciones entre individuos,
entidades, cuentas y transacciones
para identificar a los actores clave
y comprender los flujos financieros
ilicitos.

El analisis de tendencias examina
los datos historicos para identificar
patrones y anomalias, ayudando a
las UIF a anticiparse a las amenazas
emergentes.

El analisis de tipologias estudia
los métodos utilizados por los
delincuentes para reconocer
senales de alerta, predecir
tendencias y desarrollar
contramedidas.

El analisis de fuentes y flujos
rastrea los origenes y movimientos
de los fondos para descubrir
tramas de lavado de activos.

‘e Elanélisis del comportamiento
detecta patrones sospechosos
en las actividades de los
individuos, como desviaciones
en el comportamiento de las
transacciones.

El analisis geoespacial traza las
ubicaciones y tendencias de la
delincuencia financiera.

El analisis de escenarios evalua los
riesgos y vulnerabilidades a través
de escenarios hipotéticos.

Las técnicas de reconocimiento
de patrones automatizan la
identificacion de actividades
sospechosas en los datos
financieros.

Estas herramientas mejoran las
capacidades de investigacion,
descubren delitos financieros y
apoyan la colaboracion entre las
UIF y sus homologos extranjeros.




Estudio de caso: experiencias de éxito

\ (Corea del Sur Reino Unido ‘\‘
\ \
\ ‘

\ |

Este estudio de caso ayuda a ilustrar la importancia de establecer un punto de contacto para el
analisis estratégico de las investigaciones conjuntas.

A pesar de que los puntos de contacto en
casos actuales y pasados son informacion
clasificada, un estudio de caso de 2015-
2016, en el que participaron la Unidad
de Inteligencia Financiera de Corea
(KoFIU) y la UIF britanica, proporciona

un ejemplo util para comprender cémo el
establecimiento de puntos de contacto
para el andlisis estratégico, como parte

El caso se centra en un ciudadano
coreano que orquestd un complejo
esquema que involucré a mas de

200 empresas ficticias en numerosas
jurisdicciones, incluidas Hong Kong

y las Islas Virgenes Britanicas, entre
2012y 2016. La trama utilizé facturas
comerciales falsas y otros documentos
enganosos para justificar el movimiento
de aproximadamente 1.400 millones de
USD. Los fondos se canalizaron a través
de una serie de complicadas capas,

que involucraban a multiples paises y
entidades, para ocultar sus origenes
ilicitos y hacer que el dinero pareciera
legitimo.

de investigaciones conjuntas, puede
conducir al descubrimiento exitoso de
una operacion internacional de LA que
explota el sistema comercial. La trama
consistia en la creacién de transacciones
falsas de exportacién e importacion
para mover fondos ilicitos a través de
las fronteras, disfrazandolos de pagos
comerciales legitimos.

La KoFIU, en colaboracion directa con
otros organismos internacionales e
instituciones financieras, en particular
la UIF britanica, llevé a cabo una
investigacion conjunta, analizando una
gran cantidad de datos financieros y
registros de transacciones, que condujo
a la identificacion y desarticulacion de
la red, la congelacién de activos y la
adopcién de medidas legales contra los
implicados. Los perjuicios financieros
causados a Corea del Sur fueron
considerables: 44 millones de USD a
las agencias coreanas de exportacion e
importacion, 3.45 millones de USD a los
bancos y 5 millones de USD de fondos
empresariales malversados.

Dada la naturaleza del caso y su
complejidad, se establecié un punto de
contacto designado con experiencia para
las dos UIF implicadas, lo que permitio
una colaboracién estratégica en materia
de inteligencia mas facil y eficaz. Las
personas implicadas poseian muchas

de las diversas aptitudes, competencias
y conocimientos especializados que se
requieren para desempenar eficazmente
esta funcién. Entre otras, se incluyen

la capacidad analitica y una sélida
comprensioén de los principios financieros,
las técnicas ALA y los métodos CFT.

0 Lecciones aprendidas

Este intercambio de inteligencia
estratégica y la cooperacion entre la
KoFIU y la UIF britanica, desempenaron
un papel vital en la prevencion de
nuevas pérdidas econémicas derivadas
de transacciones comerciales falsas®.
Ambas UIF y sus importantes puntos
de contacto designados desempenaron
un papel fundamental en la deteccion,
investigacion y desarticulacion de esta
operacion especifica gracias a la facilidad
de comunicacion e intercambio de
informacion.

Establecimiento de puntos de contacto

El estudio de caso subraya la importancia de establecer puntos de
contacto designados para el analisis estratégico en las investigaciones
conjuntas. Esto facilita una comunicacién mas fluida y una colaboracién

mas eficaz entre las UIF.

@ Importancia de la colaboracion

El éxito de la investigacion conjunta entre la KoFIU y la UIF

britanica pone de relieve el valor de la cooperacién y la colaboracién
internacional. El trabajo conjunto les permitio aunar recursos, compartir
inteligencia y abordar eficazmente la compleja operacién de lavado de

activos.

1Egmont Group. (2021). Best Egmont Cases: Financial Analysis Cases 2014-2020. https:/egmontgroup.org/wp-content/

uploads/2022/01/2021-Financial.Analysis.Cases_.2014-2020-3.pdf, p.97
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——J 2.3 Participacion en plataformas de intercambio de informacion

Existen varias plataformas de intercambio
de informacién a disposicion de las UIF que
participan en investigaciones conjuntas con
homoélogos extranjeros. Estas plataformas
desempenan un papel crucial a la hora de

Egmont Secure Web (ESW)

El Grupo Egmont, una red
internacional de UIF, utiliza la
plataforma ESW para compartir
informacién cifrada y segura entre sus
miembros. La ESW permite a las UIF
intercambiar informacion confidencial
y colaborar en investigaciones
transfronterizas sobre delitos
financieros.

FClnet

Desarrollada por el Fondo Monetario
Internacional (FMI) y el Banco
Muncial, FClnet es una plataforma
segura disenada para mejorar el
intercambio de informacién y la
cooperaciéon que permite a las UIF y
otras agencias compartir informacion
encriptada y anonimizada.
Proporciona un marco estructurado
para compartir inteligencia financiera
y colaborar en investigaciones
conjuntas.
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facilitar un intercambio de informacién
seguro y eficaz entre las UIF de distintas
jurisdicciones. Algunas de las plataformas
comunes utilizadas para este tipo de
colaboraciones son las siguientes:

Aplicacion de Red de Intercambio

Seguro de Informacién de Europol
(SIENA)

Europol, la agencia policial de la
Union Europea, opera SIENA como
una plataforma de comunicacién
segura para compartir inteligencia

e informacién entre las agencias
policiales, incluidas las UIF. SIENA
facilita el intercambio de datos
operativos y analisis estratégicos para
combatir eficazmente la delincuencia
organizada transnacional.

1-24/7 de INTERPOL

El sistema 1-24/7 de INTERPOL es
un sistema mundial de comunicacién
policial protegida que permite a

los paises miembros, incluidas las
UIF, intercambiar informacion,

alertas y solicitudes de asistencia en
tiempo real. Esta plataforma es una
herramienta vital para la cooperacion
internacional en materia de aplicacion
de la ley, ya que permite a las UIF
intercambiar informacién sobre el
lavado de activos, financiamiento del
terrorismo y otros delitos financieros.
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GAFI

Aunque el GAFI en si no opera
como una plataforma directa

de intercambio de informacion
entre las UIF, desempefa un
papel crucial en la promocién de
la cooperacion y la colaboracién
entre los paises miembros. Las
normas y recomendaciones del
GAFI proporcionan un marco para
qgue las UIF mejoren las practicas
de intercambio de informacién y
refuercen sus esfuerzos contra el LA/
FT.

RED UIF LAT

Algunas regiones, como Ameérica
Latina y el Caribe con la Red de UIF
de América Latina (RED UIF LAT),
han establecido redes regionales
disenadas especificamente

para facilitar el intercambio de
informacion y la colaboracion entre
las UIF de la region. Estas redes
desempenan un papel crucial en la
mejora de la cooperacién regional,
la armonizacion de las practicas y

el fortalecimiento de la respuesta
colectivas al lavado de activos, el
financiamiento del terrorismo y otros
delitos financieros.

La Red de Recuperacion de Activos

del GAFILAT (RRAG)

Es una red de contactos de los
paises miembros del GAFILAT, cuyo
objetivo es facilitar la identificacion
y el rastreo de activos, productos

o instrumentos de actividades
ilicitas, a efectos de su recuperacion.
Actualmente esté integrada por los
17 paises miembros del GAFILAT,
ademas de Andorra, Espana, Italia,

El Salvador, Francia y Europol, que
actua como Secretaria de la Red
Interinstitucional de Recuperacion de
Activos de Camden (CARIN).

La colaboracién con una gama mas
amplia de partes interesadas y socios,
incluidos organismos gubernamentales,
cuerpos de seguridad, autoridades
reguladoras y entidades del sector
privado, es beneficiosa para las UIF.

Mediante el fomento de un enfoque
de multiples partes interesadas para
el intercambio de informacién, las UIF
pueden acceder a diversas fuentes de
inteligencia, experiencia y recursos
para mejorar su eficacia en el analisis
estratégico de las investigaciones
conjuntas.
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Estudio de caso: experiencias de éxito

A continuacion, se presentan dos estudios
de casos que ilustran experiencias
internacionales de éxito en la participacion
en plataformas internacionales de
intercambio para llevar a cabo anélisis
estratégicos exitosos para investigaciones
conjuntas. Los casos reflejan enfoques

de investigacion diferentes, cada uno
adaptado a sus retos y entornos juridicos
Unicos. El caso de Kosovo destacé por
superar sus limitaciones de reconocimiento
internacional, mientras que el de

Bahréin ilustré un amplio esfuerzo de
cooperacioén internacional para hacer
frente al ciberfraude y el lavado de activos
transfronterizos.

Ambos casos subrayan la importancia de
la colaboracion internacional y del analisis
estratégico para hacer frente a los delitos
financieros complejos.

Caso 1: UIF de Bahréin

No todas las plataformas tecnolégicas
soportan la gestién de grandes volimenes
de datos, y en algunos casos podrian ser
necesarias actualizaciones normativas o
tecnoldgicas. Por ejemplo, a nivel de analisis
estratégico, las UIF pueden compartir
grandes conjuntos de datos o patrones de
comportamiento sospechoso, como el uso
repetido de cuentas en paraisos fiscales o
transferencias transfronterizas inusuales.
Esto permite detectar tendencias mas
amplias en actividades ilicitas.

En el caso de investigaciones operativas,

los datos se enfocan en informacién mas
detallada y puntual, como la identidad

de personas o empresas involucradas en
operaciones sospechosas, detalles sobre
transacciones especificas, o relaciones entre
entidades involucradas en delitos.

Un caso relacionado con la Unidad

de Inteligencia Financiera de Bahréin
(FID) demuestra el papel vital de

la colaboracién entre la FID y sus
homologos de distintas jurisdicciones.
Este caso pone de relieve la importancia
de la cooperacion internacional entre
las UIF (Bahréin, Reino Unido e India)

y la participacién en plataformas como
Egmont, para llevar a cabo andlisis
estratégicos con el fin de hacer frente
a delitos financieros transfronterizos
complejos.

Este caso de 2015-2017 gira en torno a
una intrincada operacién internacional
de lavado de activos vinculada al fraude
cibernético, en la que se transfirieron
fondos ilicitos a través de varias
jurisdicciones.

La UIF de Bahréin, tras recibir un Reporte
de Operacion Sospechosa (ROS) de una
entidad de cambio de moneda, inicid

una investigaciéon y se puso en contacto
con UIF de otros paises para solicitar
asistencia y compartir informacion, a
través de la red segura Egmont.

Al participar activamente en una
plataforma de intercambio de
informacion, las UIF implicadas pudieron
llevar a cabo analisis estratégicos

de inteligencia y descubrir el amplio
alcance de la trama de lavado de activos,
identificar a los autores y emprender las
acciones legales oportunas. Su fluida
comunicacion a través de canales rapidos
fue un factor crucial para resolver con

Gracias a esta colaboracion, se identifico
un caso similar en el que se utilizaba el
mismo patrén y se inicié una investigacion
paralela en la que participaron la FID y la
INTERPOL.

La investigacién conjunta revelé que
estos pagos eran el resultado de delitos
de ciberfraude que abarcaban 10 paises
diferentes y afectaban a 118 victimas.
Gracias a la investigacion, se detuvo a
los sospechosos y se incautaron 280.952
USD en fondos obtenidos ilegalmente?.

éxito este caso, sobre todo teniendo en
cuenta el tamano de la red de ciberfraude
y su extensa red de transferencias
fraudulentas. Segun los Mejores Casos
Egmont de 2014-2020, publicados en
2021 por el Grupo Egmont de Unidades
de Inteligencia Financiera: “Enlazar mas
de 10 paises fue un esfuerzo de grupo
gue solo pudo lograrse a través de
Egmont Secured Channels”s,

2Egmont Group. (2021). Best Egmont Cases: Financial Analysis Cases 2014-2020. https:/egmontgroup.org/wp-content/

uploads/2022/01/2021-Financial.Analysis.Cases_.2014-2020-3.pdf, p.88

3Egmont Group. (2021). Best Egmont Cases: Financial Analysis Cases 2014-2020. https:/egmontgroup.org/wp-content/
uploads/2022/01/2021-Financial.Analysis.Cases_.2014-2020-3.pdf, p.88
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Caso 2: UIF de Kosovo

~

El caso CUMA de FIU-Kosovo, que lleva
el nombre de la empresa implicada en
el caso, identificada como “CUMA” en
el documento, también demuestra los
beneficios de participar en plataformas
de intercambio de informacién para
llevar a cabo andlisis estratégicos en
investigaciones conjuntas, como el
Grupo Egmont, donde la colaboracion
con homoélogos extranjeros condujo a
avances significativos en la lucha contra
un fraude global sin precedentes de miles
de millones de euros en criptodivisas.

La UIF de Kosovo inici6 el caso
basandose en las comunicaciones

por indicio y pronto comprendio la
complejidad y el alcance internacional
del fraude. Sélo dos meses después

de convertirse en miembro del Grupo
Egmont, la UIF de Kosovo aproveché la
red para solicitar y compartir informacion
con 17 paises miembros.

Este esfuerzo de colaboracién fue

crucial para recabar informacion que
permitiera realizar analisis estratégicos
transfronterizos, lo que, como se ha visto
a lo largo del documento, puede suponer
un reto en las investigaciones financieras
conjuntas.
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La investigacion del caso 2017-2018

se centrd en un fraude global de
criptodivisas relacionado con el esquema
OneCoin. Se tardd un tiempo récord de
18 meses en cerrar todo el caso, desde la
presentacion del ROS hasta el veredicto
del tribunal.

La cooperacién internacional facilitada
por el Grupo Egmont (en particular

a través de la Egmont Secure Web)
permitio a la UIF de Kosovo recopilar
pruebas, datos e informacién de
multiples jurisdicciones, lo que mejord

la exhaustividad y profundidad de Ia
investigacion, al comprender el alcance
mundial del fraude OneCoin, identificar a
los principales actores y rastrear los flujos
financieros ilicitos. Los analisis implicaron
una investigacion de cédigo abierto, una
cooperacion tactica inestimable entre
organismos nacionales y un intercambio
internacional de informaciéon fundamental
a través de plataformas de puesta en
comun de informacién.
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Los esfuerzos de colaboracion condujeron
a la mayor confiscacién de activos de

la historia de Kosovo, casi un millén

de euros. Ademas, Kosovo, a través

de su Departamento de Cooperacion
Juridica Internacional del Ministerio de
Justicia, se ha puesto en contacto de
forma proactiva con otros paises cuyos
ciudadanos han sido victimas de este
fraude para compensarles con los fondos
confiscados®.

Formar parte del Grupo Egmont permitié
a la UIF de Kosovo ampliar su alcance
mas alla de las fronteras nacionales,
acceder rapidamente a informacion critica
y llevar a cabo una investigacion mas
eficaz y fructifera.

@ Lecciones aprendidas - Ambos casos practicos

Importancia de la colaboracién internacional

El caso subraya el papel vital de la cooperacion internacional entre

las UIF, mostrando coémo la colaboracién entre jurisdicciones puede
abordar eficazmente delitos financieros transfronterizos complejos (por
ejemplo, la UIF de Kosovo colabora con 17 paises miembros).

@ Valor de las plataformas de intercambio de informacién

La participacion en plataformas de intercambio de informacién,

como Egmont, es esencial para llevar a cabo analisis estratégicos de
inteligencia. Estas plataformas permiten a las UIF compartir informacién
crucial de forma rapida y segura, facilitando las investigaciones

conjuntas.

4Egmont Group. (2021). Best Egmont Cases: Financial Analysis Cases 2014-2020. https:/egmontgroup.org/wp-content/
uploads/2022/01/2021-Financial.Analysis.Cases_.2014-2020-3.pdf, p.30
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2.4 Utilizacion de la tecnologia y el analisis de datos

La tecnologia y el analisis de datos
desempefan un papel fundamental para
que las UIF puedan llevar a cabo andlisis
estratégico e investigaciones de forma
eficaz. Mediante el aprovechamiento de
sofisticadas soluciones de software, las
UIF pueden procesar grandes cantidades
de datos financieros de manera eficiente,
identificar patrones y tendencias complejos
y detectar anomalias que puedan indicar
actividades sospechosas. La utilizacion de
herramientas tecnoldgicas y de analisis de
datos es esencial para mejorar la eficiencia
y la precisién de las investigaciones
financieras y garantizar respuestas
oportunas a las amenazas emergentes.

Establecer Aprovechar las
protocolos de WEEINENES
comunicacion de analisis

claros avanzadas

Priorizar el
intercambio
oportuno de

datos e
informacion

herramientas de

Aun asi, la utilizacion de la tecnologia y el
andlisis de datos se puede realizar de dos
formas: a) cada UIF realiza su propio analisis
y se comparten los resultados; b) las UIF
involucradas realizan de forma conjunta el
analisis, lo cual puede ser mas beneficioso,
pero se acompanan de retos adicionales,
como la heterogeneidad de capacidades
(conocimientos, licencias, etc.).

Esta seccion destaca un estudio de caso en
el que el uso de la tecnologia y el analisis de
datos resultaron ser factores determinantes
para llevar a buen término la investigacion.

Realizar
sesiones
de analisis
conjuntos

Utilizar Seguimiento y
evaluacion

visualizacion continuo

Diagrama 3: Pasos para mejorar la eficiencia de las investigaciones.

== UK Government == DA

54

El caso Bitfinex es un sélido ejemplo
gue ilustra los beneficios de utilizar la
tecnologia y el andlisis de datos para
llevar a cabo analisis estratégicos entre
UIF en investigaciones financieras.

La investigacion se inicioé cuando la

UIF de Polonia recibio, en febrero de
2015, informacion critica de la UIF

sueca sobre transacciones sospechosas
asociadas a activos virtuales, que
acabaron apuntando a una compleja

red de actividades financieras que
abarcaba varios paises. La UIF polaca
tuvo que utilizar tecnologia avanzada
para colaborar estratégicamente con
otras 15 UIF, como las de Brasil, Canada,
Dinamarca, Alemania, Gibraltar, Grecia,
Irlanda, Paises Bajos, Hong-Kong, Letonia,
Lituania, México, Panama3, Suiza y Reino
Unido, en una investigacion conjunta
relativa a actividades de lavado de activos
vinculadas a activos virtuales.

Utilizando herramientas tecnolégicas
avanzadas, la UIF de Polonia analizd
y proceso el complejo flujo de datos y

Polonia

Brasil ) (IGrecia ) ( Lituania )

5w »
( Canada ) Irlanda ) ( México )
s= — -

% Dinamarca) (Pal’ses Bajos) Panama )
|2 7@‘

/( Alemania ) Hong-Kong) Suiza )

Eh‘G-ibraltar ) Cgl_etonia ) 5no Unido)/
\\ ~

de inteligencia financiera relacionados
con las transacciones sospechosas, lo
que reveld un sofisticado plan en el

gue participaban numerosas entidades
y personas de distintas jurisdicciones.
La UIF de Polonia colaboré con otras
UIF y organizaciones internacionales,
compartiendo informacion e inteligencia
a través de plataformas tecnoldégicas.

A partir de 2021, la investigacién

de la Fiscalia sigue activa, ya que se
estan recopilando pruebas adicionales
relacionadas con el origen de los fondos
implicados en la actividad de personas
juridicas y fisicas en el caso. No obstante,
uno de los principales sospechosos fue
detenido y se encuentra actualmente
detenido en una carcel polaca.
Actualmente hay 380 millones de USD en
activos congelados®.

5Egmont Group. (2021). Best Egmont Cases: Financial Analysis Cases 2014-2020. https:/egmontgroup.org/wp-content/

uploads/2022/01/2021-Financial.Analysis.Cases_.2014-2020-3.pdf, p.37
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2.5 Utilizacion del analisis estratégico en las operaciones conjuntas

Evaluando cuidadosamente los siguientes relacionados con los flujos financieros
criterios, las UIF pueden decidir llevar a ilicitos, facilitando una colaboracién y unos
Bitfinex requiri6 analisis complejos El uso de la tecnologia facilité el cabo andlisis estratégicos conjuntos para resultados de investigacién mas eficaces.
de transacciones de un gran namero rapido intercambio de informacién, la descubrir patrones y tendencias criticos
de cuentas bancarias, donde la parte coordinacion, la comprension y el analisis
critica del proceso analitico fue el rapido entre las partes implicadas. Esto fue
intercambio de datos con las UIF de crucial para comprender el alcance de la Criterios Indicacién
muchos paises, debido a la extrema trama, identificar a los sospechosos y, en o . o o . . .
S . s . . . ., Criterios para determinar si existe posibilidad de un trabajo estratégico conjunto
fragmentacién internacional de la ultima instancia, contribuir a la resolucion
actividad. Dada la compleja naturaleza de de la investigacion. . . . ) La naturaleza y prevalencia de los distintos tipos de delitos
. . . Existencia de tipologias y . e
la ilegalidad, este enfoque colaborativo tipos de delitos transfronterizos, como el trafico de drogas, la trata de seres
fue decisivo para desentrafar los diversos transfronterizos comunes humanors, la corrupcion, If’;\ldellncue.naa organllz.a.da, entre otros,
pueden influir en la eleccion del objeto de andlisis.
componentes de la trama de lavado de
activos. Existencia de Es crucial identificar y analizar las actividades de las organizaciones
organizaciones criminales delictivas transnacionales y su localizacién geogréfica, que plantean
gue operan en ambos amenazas significativas en términos de lavado de activos y flujos
paises financieros ilicitos.

La localizacion geografica de las actividades financieras ilicitas,
especialmente en zonas fronterizas o regiones conocidas por su
elevada actividad delictiva, puede ser un criterio clave para la
seleccion.

0 Lecciones apren didas Criterios para priorizar los posibles trabajos estratégicos conjuntos identificados

El volumen y la escala de los flujos financieros ilicitos asociados a
una actividad u organizacién concreta pueden indicar la
importancia del objeto de analisis.

Existencia de zonas
geograficas de frontera de
interés

Volumen de los flujos
ilicitos

@ Utilizacion de tecnologia y andlisis de datos

El caso de Bitfinex pone de relieve las importantes ventajas de Evaluar el impacto potencial de los flujos financieros ilicitos sobre

p T Impacto potencial en los - . . I L
aprovechar la tecnologia avanzada y el analisis de datos en las sis?emas?inancieros los sistemas financieros y la estabilidad puede ayudar a priorizar las

investigaciones financieras. Estas herramientas son esenciales para investigaciones en funcion de los riesgos sistémicos.
procesar datos complejos y realizar analisis estratégicos.
Considerar la naturaleza interconectada de diversas actividades

Cloedon con Ok delictivas y sus aspectos financieros puede orientar la seleccién del
Analisis de datos complejos actividades delictivas objeto de analisis,

El analisis de las transacciones de un gran namero de cuentas bancarias e . .

. o ) ) L Gompleise de o aaries Comprender la sofisticacion y complejidad de las técnicas de LA
exigia un andlisis complejo y detallado. El enfoque colaborativo permitio o utilizadas por las redes delictivas puede ayudar a centrarse en
una comprension exhaustiva de las actividades financieras y ayudo a aspectos especificos para su analisis.
reconstruir los diversos componentes de la trama de lavado de activos.

Garantizar la alineacién con las estrategias y prioridades nacionales
en la lucha contra los delitos financieros es importante para la
coordinacién y la coherencia de las investigaciones conjuntas.

Alineacién con estrategias
nacionales

Identificacion de entidades = Mapear todas las entidades y evaluar si estas tienen la voluntad y
relacionadas los recursos para participar.
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La relevancia de los criterios puede variar en
funcién de las circunstancias especificas de
la investigacion. Sin embargo, los criterios
relacionados con la amenaza que suponen
las organizaciones delictivas transnacionales
y sus actividades, la alineacion con las
estrategias nacionales y el impacto
potencial en los sistemas financieros suelen
considerarse los mas importantes.

Como medidas preventivas, las UIF pueden
llevar a cabo evaluaciones de riesgo de los
flujos financieros ilicitos que les permitan
considerar factores como la naturaleza de
las actividades, las entidades implicadas, las
jurisdicciones afectadas y el impacto en el
sistema financiero. Mediante el analisis de
las evaluaciones de riesgos supranacionales,
nacionales y sectoriales, asi como de la
normativa financiera internacional, las

UIF pueden identificar vulnerabilidades

y reforzar sus esfuerzos contra el lavado

de activos. Este analisis sirve de base

para el desarrollo de recomendaciones
estratégicas adaptadas a areas especificas
de preocupacién, que abarcan acciones
de investigacion, medidas operativas,
intervenciones reguladoras e iniciativas de
cooperacion internacional para combatir
eficazmente los delitos financieros.

Comprendery centrarse en las
actividades de las principales
organizaciones delictivas y ajustar
los esfuerzos a las prioridades
nacionales puede conducir a
resultados mas eficaces en las
investigaciones conjuntas.

Es mas probable que este intercambio
de informacién contribuya al éxito de

los esfuerzos de colaboraciéony a la
interrupcion de las actividades delictivas.

Para aplicar eficazmente un EBR en las
investigaciones conjuntas con homologos
extranjeros, pueden considerarse varios

(3) La planificacién colaborativa implica
trabajar estrechamente con los
homodlogos extranjeros para desarrollar
un plan operativo conjunto que refleje
los riesgos y prioridades identificados.
La colaboracién en el establecimiento
de objetivos, la asignacién de
recursos y la definicién de funciones

pasos. y responsabilidades garantiza un

YR\
(1)
</

) El establecimiento de protocolos de

enfoque coordinado y eficaz de las
En primer lugar, es esencial llevar a cabo investigaciones.
una evaluacion exhaustiva de riesgos
para identificar y priorizar las areas de (4) El monitoreo y la evaluacién son
alto riesgo basandose en factores como aspectos criticos de la aplicacién de
la naturaleza de la actividad delictiva, un EBR. El seguimiento continuo
consideraciones geograficas, canales del progreso de las investigaciones
utilizados, entidades implicadas e conjuntas y la evaluacion de la eficacia
impacto potencial. del enfoque, permiten ajustar las
estrategias en respuesta a los riesgos
emergentes y a la nueva informacion, lo
gue aumenta el éxito de los esfuerzos
de colaboracién.

intercambio de informacion es crucial
para el éxito de la colaboracion. La
elaboracion de protocolos claros para
compartir informacién con homadlogos
extranjeros en funcién de las

Aplicacion de un Enfoque Basado en Riesgos al andlisis estratégico de las operaciones
conjuntas

prioridades mutuas de riesgo garantiza

Ademas de los procedimientos sugeridos
anteriormente, las UIF suelen emplear un
Enfoque Basado en Riesgos (EBR) cuando
llevan a cabo analisis estratégicos con
homoélogos extranjeros. Este enfoque es
importante por varias razones.

La utilizacion eficaz de los recursos es

una ventaja clave de la adopcién de un
EBR. Al centrarse en las areas y entidades
gue plantean el mayor riesgo, las UIF
pueden optimizar la asignacion de sus
limitados recursos. Este enfoque especifico
garantiza que los recursos se destinen

a investigaciones con el mayor impacto
potencial, lo que conduce a resultados mas
significativos.
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Otra ventaja de priorizar las investigaciones
en funcién del riesgo es el aumento de

la eficiencia. Al concentrarse en areas o
actividades de alto riesgo, las UIF pueden
llevar a cabo investigaciones mas centradas
y eficientes. Este enfoque racionalizado
ayuda a lograr resultados mas rapidos y
eficaces en las investigaciones.

La mejora del intercambio de informacién
también se ve facilitada por un Enfoque
Basado en Riesgos entre las UIF que
participan en investigaciones conjuntas.
Alinearse en torno a prioridades de riesgo
comunes permite a las UIF intercambiar
informacién pertinente de forma estratégica.
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gue la informacién intercambiada sea Evaluacion
pertinente, oportuna y acorde con exhaustiva de
los objetivos de la investigacion resgos
conjunta.
: Establecer
Monitoreo y protocolos de
evaluacion intercambio de
informacion
Planificacion

colaborativa

Diagrama 4: Aplicacién de Enfoque Basado en Riesgos.
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I Herramientas sugeridas para que las UIF utilicen el analisis estratégico
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® Analisis de tipologias: Para empezar, las
UIF podrian contar con un area o personal
dedicado al analisis de tipologias con

el mandato especifico de examinar los
patrones y métodos comunes utilizados
por los delincuentes en estas actividades
ilicitas, con el fin de crear una base de
datos tipolégica exhaustiva que clasifique
las diversas tipologias basandose en las
percepciones de los casos historicos, las
tendencias emergentes y los indicadores
de alerta. Ademas, es necesario que las UIF
lleven a cabo talleres regulares de analisis
de tipologias, programas de formacion y
sesiones de intercambio de conocimientos.
Estas iniciativas son esenciales para formar
a los analistas sobre cémo reconocer las
tipologias de manera eficaz y aplicar este
conocimiento de manera competente en sus
esfuerzos de investigacion.

o Analisis de origen y flujo: Las UIF pueden
mejorar sus capacidades de analisis de
origen y flujo invirtiendo en herramientas
avanzadas de analisis de datos para
rastrear el origen y el movimiento de
fondos a través de sistemas financieros
complejos, como Palantir, ACI Worldwide,
Blockchain, Alteryx, RapidMiner, entre
otros. La colaboracién con instituciones
financieras, organismos reguladores y socios
internacionales para acceder a los datos
transaccionales y analizarlos resulta crucial
para un andlisis exhaustivo del origen y el
flujo. La estandarizacién de procedimientos
y protocolos para realizar andlisis de origen
y flujo garantiza la coherencia, la precision
y el cumplimiento de la normativa sobre
privacidad de datos.

e Analisis del comportamiento: El
despliegue de sistemas y algoritmos de
supervisidon del comportamiento es clave
para detectar patrones sospechosos y
anomalias en las actividades financieras.
Es vital proporcionar formacion
especializada a los analistas para

que interpreten los indicadores de
comportamiento, identifiquen los riesgos
potenciales e investiguen eficazmente los
comportamientos financieros inusuales.
Asimismo, es importante establecer un
mecanismo de informacién y protocolos
de respuesta para abordar e investigar
los patrones sospechosos identificados

a través del andlisis del comportamiento
(como metodologias de redes neuronales
y XGBOOTS), adoptando un enfoque
proactivo en la lucha contra los delitos
financieros.

e Analisis geoespacial: La utilizacion de
herramientas de cartografia geoespacial y
Sistemas de Informacién Geografica (SIG)
permite a las UIF cartografiar las zonas

de alto riesgo, los focos de delincuencia
financiera y las tendencias relacionadas

con las actividades financieras ilicitas. La
colaboracion con las fuerzas del orden,

los servicios de inteligencia y los socios
internacionales para compartir datos y
perspectivas geoespaciales mejora el analisis
exhaustivo. La integracién del analisis
geoespacial en la planificacion estratégica,
las evaluaciones de riesgos y los procesos de
toma de decisiones operativas proporciona
informacién valiosa sobre tendencias y
pautas geograficas.
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e Andlisis de escenarios: El desarrollo

de escenarios hipotéticos basados en

datos historicos, informes de inteligencia

y evaluaciones de riesgos permite a las

UIF simular riesgos y vulnerabilidades
potenciales. La realizacion de ejercicios

de analisis de escenarios y simulaciones

de mesa facilita la evaluacion del impacto
de diferentes factores en la delincuencia
financiera, identificar puntos débiles y probar
estrategias de respuesta. La utilizacion de
los resultados del analisis de escenarios
para informar las estrategias de mitigacion
de riesgos, la planificacién operativa y el
desarrollo de politicas mejora la preparacién
y las capacidades de respuesta.

® Técnicas de reconocimiento de tendencias
y patrones: La aplicacién de algoritmos

de aprendizaje automatico, herramientas

de inteligencia artificial, mineria de datos

y plataformas de analisis de datos para el
reconocimiento automatizado de patrones
y la deteccién de anomalias es crucial

para un andlisis eficaz. Es esencial ofrecer
formacion continua y oportunidades de
desarrollo de habilidades a los analistas para
gue aprovechen eficazmente las técnicas de
reconocimiento de patrones en la deteccién
de patrones recurrentes, anomalias y
valores atipicos en los datos financieros.
Establecer un bucle de retroalimentacion
para que los analistas aporten ideas y
recomendaciones para perfeccionary
mejorar los algoritmos de reconocimiento
de patrones basandose en casos del mundo
real, la retroalimentacion y la evolucién de
las fuentes de datos es clave para la mejora
continua.

o Creacion de grupos de trabajo: Los
grupos operativos desempenan un papel
fundamental a la hora de facilitar el analisis
estratégico con homologos extranjeros.
Estas unidades de colaboracion retinen

a expertos de diversos organismos y
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jurisdicciones para trabajar conjuntamente
en casos complejos de delincuencia
financiera que trascienden las fronteras. Al
poner en comun recursos, conocimientos y
capacidades analiticas, los grupos de trabajo
permiten realizar un examen exhaustivo
de las actividades financieras que se estan
investigando. Este enfoque colaborativo
mejora la identificacién de patrones,
tipologias y conexiones que pueden no

ser evidentes cuando se trabaja de forma
aislada. Los grupos operativos promueven
la puesta en comun de informacion, la
coordinacién y el intercambio de buenas
practicas, reforzando en ultima instancia

la eficacia del andlisis estratégico en

la lucha contra los delitos financieros
transnacionales.

® Intercambio de metodologias: El
intercambio de metodologias y algoritmos
entre las UIF es fundamental para mejorar

la evaluacion del riesgo y fortalecer la
cooperacion internacional en la lucha contra
los delitos financieros. Compartir enfoques
para la evaluacion de riesgos, como modelos
de calificacién de riesgo o algoritmos
predictivos que hayan sido desarrollados
localmente, permite a las UIF beneficiarse
de las mejores practicas y experiencias de
otras jurisdicciones. Este intercambio no
solo ayuda a estandarizar los procesos,

sino que también mejora la capacidad de

las UIF para identificar riesgos emergentes

y responder con mayor rapidez a nuevas
amenazas. Ademas, el desarrollo conjunto
de algoritmos y metodologias innovadoras,
como los basados en aprendizaje automatico
o inteligencia artificial, fomenta un enfoque
colaborativo que maximiza la eficacia 'y
precision del analisis estratégico. La creacion
de plataformas o foros de intercambio,
donde las UIF puedan compartir estos
recursos de manera segura y controlada,
seria un paso crucial para la mejora continua
de las capacidades analiticas globales.

Buenas Practicas Internacionales en Materia de Operaciones Conjuntas entre UIF

63




Estudio de caso: experiencias de éxito '

La Operacion Lava Jato (Operacién
Autolavado), iniciada en Brasil en 2014,
fue un esfuerzo pionero en la lucha
mundial contra la corrupcién y el lavado
de activos. Puso al descubierto una
vasta red de corrupcién en Petrobras,
gue incluia sobornos, LA y malversaciéon
de fondos. Las empresas constructoras

La Operacion Autolavado, o Lava Jato,
supuso un enfoque polifacético que
combinaba investigaciones exhaustivas,
colaboracion transfronteriza y técnicas
forenses avanzadas. La investigacion
comenzo en 2014 con un caso de
lavado de activos en Brasilia, que
condujo al descubrimiento de una vasta
red de corrupcién. La colaboracion
transfronteriza fue crucial en Lava

Jato, con varias UIF como el COAF de
Brasil, la MROS de Suiza, la FinCEN

de Estados Unidos y otras de paises
latinoamericanos y europeos que
compartieron informacion financiera
vital. Estas colaboraciones hicieron
posible una investigacion exhaustiva
que abarcé multiples jurisdicciones. Las
UIF utilizaron herramientas analiticas y
forenses avanzadas para el analisis de
las transacciones, rastreando complejos
flujos financieros para sacar a la luz

la corrupcion y sofisticados planes
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Brasil

Estados Unidos

utilizaban sobornos para obtener
contratos, empleando transacciones
complejas y cuentas extraterritoriales
para el lavado de activos. La operacion
tuvo repercusiones internacionales,
influyendo en paises como Peru y
Venezuela, e impulsando reformas
anticorrupcion.

de lavado de activos para establecer
conexiones entre personas y entidades
implicadas en la red de corrupcioén.

Se formd un grupo de trabajo conjunto
que utilizé técnicas de investigacion
como las escuchas telefénicas y los
acuerdos de culpabilidad para descubrir la
corrupcion. La cooperacién internacional
con 41 paises fue fundamental, y el

uso de acuerdos de culpabilidad aporté
informacién valiosa. Las tecnologias
avanzadas y la contabilidad forense
fueron cruciales para rastrear los

flujos de dinero ilicito, mientras que

la participacion de los medios de
comunicacion anadié transparencia y
responsabilidad. La operacion condujo

a detenciones, condenas y acuerdos
financieros, desmantelando lared y
haciendo que los individuos rindieran
cuentas de sus actos.
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La operacién puso de relieve la
importancia de aprovechar la tecnologia
en las investigaciones financieras,
haciendo hincapié en la integracién

de datos, la analitica, la Inteligencia
Artificial (IA) y la supervision en tiempo
real para rastrear transacciones ilicitas y
facilitar la colaboracién transfronteriza.
Logré importantes detenciones y
recuperaciones de activos, demostrando

el potencial de los esfuerzos
internacionales para desarticular redes
de corrupcion a gran escala. Sin embargo,
problemas como las discrepancias
juridicas y las limitaciones de recursos
pusieron de relieve la necesidad de
mejorar los protocolos y el desarrollo de
capacidades.

Importancia de una coordinacioén internacional sélida, formacion
continua, grupos de trabajo conjuntos, transparencia, colaboracion y
tecnologias de vanguardia en la lucha contra los delitos financieros.

@ La mejora de los protocolos para el intercambio de informaciéon y
el énfasis en la confianza y la transparencia son esenciales para una
colaboracion eficaz entre las UIF.

@ La operacion pone de manifiesto la sinergia entre las herramientas

tecnoldgicas, la cooperacion internacional y el andlisis detallado de las
transacciones en la lucha contra los delitos financieros complejos.
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2.6 Resumen Mejores practicas para realizar analisis

estratégicos con homologos extranjeros

En esta seccion, centrada en la realizacion
de andlisis estratégicos con homélogos
extranjeros, es fundamental subrayar la
importancia de contar con un marco juridico
bien establecido, que sirva de base para

una cooperacion internacional eficaz entre
las UIF. Dicho marco es fundamental para
permitir el intercambio eficaz de informacion
y la colaboracioén en la lucha contra los
delitos financieros, incluidos el LA/FT.

Ademas, la elaboracion de procedimientos
operativos normalizados es esencial para
estructurar y mejorar la colaboracién

con los homodlogos extranjeros. Estos
procedimientos operativos estandar deben
basarse en una evaluacion detallada de las
necesidades, objetivos claros, funciones

y responsabilidades definidas, procesos
clave cartografiados y protocolos solidos

de intercambio de informacién. A pesar

de los posibles obstaculos, como las
complejidades juridicas, las diferencias
culturales y las disparidades tecnoldgicas, las
UIF pueden aprovechar las colaboraciones
internacionales exitosas como modelos para
superar estos desafios, mejorar la eficiencia
operativa y fortalecer los esfuerzos contra
los delitos financieros transnacionales.

La participacion en plataformas
internacionales de intercambio de
informacién es otro aspecto fundamental
para las UIF. Estas plataformas mejoran

la capacidad de las UIF para combatir
eficazmente los delitos financieros
transnacionales. Al tiempo que sortean retos
como las limitaciones juridicas, la integracién
de la tecnologia y la participaciéon de las
partes interesadas, las UIF pueden extraer
ensefnanzas de estudios de casos exitosos
para aprovechar todo el potencial de estas
plataformas.
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Los avances tecnolégicos y el analisis de
datos desempenan un papel fundamental en
la capacitacion de las UIF para llevar a cabo
analisis estratégicos exhaustivos. Al adoptar
tecnologias y metodologias analiticas de
vanguardia, las UIF pueden procesar vastos
conjuntos de datos, identificar patrones
sospechosos y responder con prontitud a
las amenazas emergentes. La formacién
continua, la gobernanza de los datos y

la supervision de las implementaciones
tecnoldgicas son vitales para mantener altos
niveles de analisis e investigacion.

En conclusién, el analisis estratégico para
las investigaciones conjuntas requiere

un enfoque meticuloso y polifacético.
Desde el establecimiento de marcos
juridicos y procedimientos operativos,
hasta el aprovechamiento de la tecnologia
y las técnicas de analisis especializadas,
cada paso es fundamental para mejorar
la capacidad colectiva de las UIF de
diseccionar y desmantelar los flujos
financieros ilicitos.

Mediante la aplicacion diligente
de estas estrategias, el aprendizaje
continuo y la cooperacion
internacional, las UIF pueden
reforzar considerablemente su
eficacia en la lucha mundial contra
los delitos financieros.

mediante el desarrollo y
la adhesién a marcos juridicos
integrales que faciliten el
intercambio eficaz de informacién
y la colaboracién entre las UIF.

participando activamente en
plataformas para compartir
inteligencia de forma rapiday
segura.

mediante el
empleo de integracion de datos,
analisis, |A y supervision en tiempo
real.

mediante la creacion de grupos

de investigacion y grupos de
trabajo conjuntos y la colaboracién
transfronteriza.

mediante la realizacién
de evaluaciones de riesgo
exhaustivas.

alimentando y
reforzando la confianza entre
las UIF y abordando los retos
comunes.
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Seccion 3

Analisis operativo
conjunto entre UIF
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El analisis operativo conjunto implica
esfuerzos de colaboracion entre las UIF y
otras autoridades competentes de diferentes
paises para analizar y abordar los delitos
financieros, el lavado de activos y las
actividades financieras ilicitas que cruzan
las fronteras nacionales. Este enfoque
colaborativo incluye el intercambio de
informacién de inteligencia financiera,
recursos y experiencia para formular
hipétesis sobre actividades sospechosas y
producir inteligencia operativa, apoyando
el proceso de investigacion conjunta. El
analisis operativo utiliza todas las fuentes
de informacién disponibles en la UIF para
identificar pautas de actividad, nuevos
objetivos, relaciones entre sujetos y
cémplices, pistas de investigacién, perfiles
delictivos y posibles comportamientos
futuros. La importancia del andlisis operativo
conjunto radica en su capacidad de tener
una mejor y mas amplia visibilidad de las
operaciones, potenciar el intercambio

de inteligencia, mejorar las capacidades

de investigacién, detectar y desarticular
delitos financieros, asignar recursos de
manera eficaz, apoyar la gestién estratégica
de riesgos, promover la cooperacion
transfronteriza y combatir globalmente los
delitos financieros transnacionales mediante
esfuerzos internacionales coordinados.

En esta seccidn se presenta, en primer lugar,
un resumen del marco juridico y las mejores
practicas establecidas empleadas por las UIF
gue realizan andlisis operativos conjuntos
con homologos extranjeros; y, en segundo
lugar, se destacan las herramientas y
técnicas mas relevantes a disposicion de las
UIF para llevar a cabo el andlisis operativo
conjunto. Asimismo, se detallan los pasos
practicos que abordan los retos potenciales
e integran las lecciones aprendidas de
experiencias internacionales exitosas para
cada fase del proceso.

Las fases cubiertas de esta seccién incluyen
la puesta en comun vy el intercambio de
informacion para el analisis operativo
conjunto con homologos extranjeros, la
toma de decisiones sobre el despliegue en
casos especificos, la aplicacion de un EBR
para la seleccién de casos, y la seleccién

de metodologias y técnicas para el analisis
operativo conjunto, que abarcan varios tipos
de andlisis operativo junto con la utilizacién
de tecnologia y andlisis de datos.

3.1 Marco juridico y buenas practicas establecidas

Organizaciones como el GAFlI, el Grupo
Egmont, Europol, el FMI, el GAFILAT y
Transparencia Internacional, entre otras,
ofrecen normativas y mejores practicas clave
para el analisis operativo conjunto entre UIF
de distintos paises con el fin de combatir
eficazmente el lavado de activos, los delitos
precedentes asociados, el financiamiento

del terrorismo y la delincuencia organizada
transnacional. Los documentos subrayan

varios puntos clave, que incluyen el
establecimiento de UIF como centros
nacionales fundamentales para recibir

y analizar informes sobre transacciones
sospechosas, para garantizar el acceso
rapido a informacion crucial de las entidades
y autoridades informantes, y desarrollar
procesos racionalizados para la asistencia

juridica mutua en las investigaciones sobre

LA/FT.
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Ademas, se hace hincapié en el
mantenimiento de normas estrictas de
confidencialidad y proteccién de datos
durante el intercambio de informacion para
el analisis operativo conjunto, asi como en
el establecimiento de equipos conjuntos de
investigacion (ECI) con marcos operativos

y juridicos bien definidos. Los documentos
subrayan la importancia de fomentar la
cooperacioén transfronteriza, facilitar el
intercambio de informacién y promover la
coordinacién mediante Memorandos de
Entendimiento y otros acuerdos.

La Comisién Europea y el Consejo de la
Unién Europea han publicado directrices
sobre la cooperacién entre las UIF y

la creacién de equipos conjuntos de
investigacion para facilitar el intercambio de
informacién y las acciones coordinadas.
Organizaciones internacionales como el
Fondo Monetario Internacional (FMI), el

Banco Internacional de Reconstruccion

y Fomento (BIRF) y el Banco Mundial
también subrayan la importancia de que
las UIF colaboren estrechamente con las
autoridades nacionales para combatir
eficazmente los delitos financieros. Estas
normativas y buenas practicas tienen por
objeto reforzar la respuesta mundial al
lavado de activos, el financiamiento del
terrorismo y otros delitos financieros,
mediante una mayor cooperacion e
intercambio de informacién entre las UIF de
todo el mundo.

En el Anexo 3 se ofrece un resumen de las
principales normativas y buenas practicas de
las directrices pertinentes ofrecidas por cada
una de estas organizaciones, y los principios
clave se han integrado en las medidas
practicas que se ofrecen en esta seccion.

——— 3.2 Aplicaciéon de un Enfoque Basado en Riesgos

Siempre que sea posible, las UIF pueden
aplicar un Enfoque Basado en Riesgos

al considerar su participaciéon en un
analisis operativo conjunto con sus
homologos extranjeros. Esto les permitira
priorizar los recursos en los casos de

mayor riesgo y maximizar el impacto de

su colaboracion. Este enfoque no sélo
refuerza la profundidad y amplitud de las
investigaciones, sino que también fomenta
la cooperacion internacional, lo que se
traduce en mejores resultados.

l Utilizacion de métodos cuantitativos para la seleccidon de casos en el andlisis operativo

conjunto

Al incorporar el analisis cuantitativo a sus
operaciones, las UIF pueden evaluar mejor
los riesgos, para asi asignar los recursos de
manera eficiente y mejorar el impacto de
sus esfuerzos de colaboracion con socios
internacionales.
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Las UIF pueden utilizar métodos
cuantitativos como el analisis de datos,
los modelos estadisticos y los algoritmos
de puntuacién de riesgos, para apoyar
su toma de decisiones al considerar el
andlisis operativo conjunto en casos
transfronterizos.
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Estas herramientas permiten a las UIF
procesar y analizar grandes conjuntos de
datos, identificar patrones y anomalias,

y evaluar los riesgos de forma objetiva,
ayudando a priorizar los casos que deben
investigarse mas a fondo.

A tal efecto, las UIF pueden adoptar las
siguientes medidas practicas:

¢ Identificar y definir los factores de
riesgo especificos que se utilizaran
en los modelos de puntuacién de
riesgos. Estos factores pueden incluir
los importes de las transacciones, la
frecuencia, las contrapartes implicadas, las
ubicaciones geograficas y las anomalias
detectadas durante la supervision de las
transacciones. Establecer criterios claros
sobre como se evaluara y ponderara
cada factor de riesgo en el proceso de
puntuacion de riesgos.

» Recopilar conjuntos de datos pertinentes
y completos que contengan informacién
sobre transacciones financieras, entidades
y actividades. Asegurarse de que los
datos estén limpios, estructurados y sean
adecuados para el analisis. Las fuentes
de datos pueden incluir informes de
transacciones, reportes de operaciones
sospechosas, perfiles de clientes y bases
de datos externas.

o Utilizar técnicas de andlisis estadistico
y modelizacién para desarrollar modelos
o algoritmos de puntuacién de riesgos,
gue asignen puntuaciones numéricas
a diferentes actividades, entidades
o transacciones en funcién de los
factores de riesgo definidos. Considerar
la posibilidad de utilizar algoritmos de
aprendizaje automatico para mejorar la
precision y el poder predictivo de los
modelos de puntuacion de riesgos.
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¢ Validar los modelos de puntuacion

de riesgos comparandolos con datos
historicos o escenarios simulados para
evaluar su rendimiento y precision.
Realizar andlisis de sensibilidad para
comprender el impacto de los distintos
factores de riesgo en las puntuaciones
de riesgo globales generadas por los
modelos.

Integrar los modelos de puntuacion

de riesgos en los sistemas y procesos
existentes de la UIF para automatizar

la priorizacién de casos para las
investigaciones conjuntas. Garantizar que
los modelos puedan manejar grandes
volumenes de datos de manera eficiente
y proporcionar evaluaciones de riesgo

en tiempo real para las transacciones o
actividades entrantes.

Monitorear continuamente el
rendimiento de los modelos de
puntuacion de riesgos y perfeccionarlos
en funcién de los comentarios, los nuevos
datos y la evolucién de los factores de
riesgo. Actualizar periddicamente los
modelos para garantizar su pertinencia

y eficacia en la identificacién de casos

de alto riesgo para las investigaciones
conjuntas.




3.3 Seleccion de metodologias y técnicas

El intercambio de informacion sobre las
metodologias y técnicas empleadas por
cada UIF es crucial para identificar las
mejores practicas y las areas de experiencia
que pueden aprovecharse eficazmente

en las operaciones conjuntas. Se evalua

la compatibilidad entre las metodologias
utilizadas por ambas partes para sefalar

las areas de solapamiento y las posibles
sinergias, mientras que en los debates sobre
preferencias y limitaciones se tienen en
cuenta los marcos juridicos, la normativa
sobre proteccion de datos y las capacidades
tecnolégicas. A continuacion, se llevan a
cabo sesiones colaborativas de intercambio
de ideas para explorar enfoques y
metodologias innovadoras que contribuyan a
mejorar la eficacia de la operacién conjunta.

Es importante que las UIF lleguen a un
consenso sobre un marco en el que se
detallen las metodologias, las técnicas,

las responsabilidades y los plazos de la
investigacién para garantizar la comprension
mutua y la alineacion.

Las UIF participan de diversas formas en la
realizacién de analisis operativos conjuntos
con gobiernos extranjeros para combatir los
delitos financieros. Entre ellos se incluyen:

(1) Intercambio de informacién: El
~intercambio de informacién entre las UIF

y sus homoélogos extranjeros es la piedra
angular de un analisis operativo conjunto
eficaz. Al compartir informacion
sobre transacciones sospechosas,
tendencias de la delincuencia financiera
y actividades de LA/FT, las UIF pueden
conocer mejor las operaciones de las
redes delictivas transnacionales y los
flujos financieros ilicitos, lo que facilita
la adopcién de medidas coercitivas mas
especificas y eficaces.
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(2) Operaciones conjuntas: Las

~ operaciones conjuntas, investigaciones
conjuntas o ICO entre UIF de distintos
paises permiten compartir recursos,
conocimientos e instrumentos de
investigacion para abordar casos
complejos que abarcan multiples
jurisdicciones. Al colaborar en
investigaciones conjuntas, las UIF
pueden rastrear los movimientos
de fondos ilicitos, identificar a los
principales actores de las redes
delictivas y desarticular las operaciones
de lavado de activos con mayor eficacia.

(3) Analisis de inteligencia: El analisis
conjunto de inteligencia permite a las
UIF combinar sus capacidades analiticas
y su experiencia para identificar
patrones, tendencias y vulnerabilidades
en el sistema financiero mundial. Al
analizar los datos en colaboracion,
las UIF pueden descubrir amenazas
emergentes, detectar nuevas técnicas
de lavado de activos y desarrollar
estrategias proactivas para mitigar los
riesgos y prevenir los delitos financieros.

(4) Coordinacioén operativa: Los esfuerzos
operativos coordinados entre las
UIF y sus homodlogos extranjeros
son esenciales para desarticular las
redes financieras ilicitas y prevenir
las actividades de LA/FT. Mediante
la coordinacion de las medidas
coercitivas, el intercambio de mejores
practicas operativas y la realizacion
de operaciones conjuntas, las UIF
pueden maximizar su impacto contra la
delincuencia financiera transnacional
y mejorar la eficacia general de los
esfuerzos de lucha contra el LA/FT.
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<5> Creacion de capacidades: Ademas
de las actividades operativas, las UIF
participan en iniciativas de creacion
de capacidades para fortalecer las
facultades de sus homologos extranjeros
en la realizacién de investigaciones
y analisis financieros. A través de
programas de formacién, asistencia
técnica e iniciativas de intercambio de
conocimientos, las UIF pueden mejorar
las competencias y la experiencia de los
profesionales de la lucha contra el LA/
FT a nivel mundial, promoviendo una
respuesta mas solida y coordinada frente
a los delitos financieros.
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Desarrollo de politicas: Las UIF
desempenan un papel fundamental en el
desarrollo de politicas y estrategias para
mejorar la cooperacion internacional en
la lucha contra los delitos financieros

y el lavado de activos. Mediante la
colaboracion en iniciativas de desarrollo
de politicas, las UIF pueden establecer
normas comunes, compartir las mejores
practicas y armonizar los marcos
normativos para facilitar el intercambio
eficaz de informacién y la coordinacion
operativa a través de las fronteras,
fortaleciendo el régimen mundial de
lucha contra el LA/FT.

Técnicas para mejorar el analisis operativo conjunto

Las UIF pueden aplicar, entre otras, las
siguientes técnicas para mejorar el analisis
operativo y la colaboracion.

\a Las metodologias de andlisis de redes
desempenan un papel crucial al permitir
a las UIF profundizar en la compleja
red de relaciones, transacciones y
entidades implicadas en esquemas
financieros ilicitos. Al aprovechar las
técnicas avanzadas de andlisis de redes,
las UIF pueden visualizar las estructuras
de las redes ilicitas, identificar a los
actores clave y comprender el flujo de
fondos ilicitos, lo que resulta esencial
para desmantelar las actividades
delictivas y mejorar los resultados de las
investigaciones.

El andlisis de centralidad, un aspecto
fundamental del analisis de redes
proporciona informacion sobre la
importancia de los nodos dentro de una
red.

Examinando métricas como la
centralidad de grado, las UIF pueden
identificar entidades cruciales con
numerosas conexiones, exponiendo a
los actores clave en las redes ilicitas y
su influencia sobre los flujos financieros
ilicitos.

Andlisis de Nodos: La exploracion

de la centralidad de interrelacion
revela nodos que actian como
intermediarios criticos que tienden
puentes entre segmentos dispares de
la red, controlando asi la difusion de
informacién o transacciones ilicitas.

El aprovechamiento de la centralidad
del vector propio permite ademas

a las UIF identificar nodos con
conexiones de alta calidad con otros
actores influyentes, lo que facilita la
identificacion de figuras centrales y
nodos de red clave en el ecosistema
financiero ilicito.
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Las metodologias de deteccién de
comunidades, incluidos el analisis

de modularidad y el método de
Lovaina, proporcionan a las UIF
potentes herramientas para descubrir
agrupaciones o comunidades dentro
de las redes basadas en densidades y
patrones de conexion.

Otro enfoque eficaz consiste en
identificar grupos de nodos densamente
conectados dentro de redes ilicitas
para revelar relaciones y estructuras
ocultas, arrojando luz sobre jerarquias
organizativas, dinamicas operativas y
centros de actividad ilicita. Las técnicas
de deteccién de anomalias mejoran

la capacidad de las UIF para senalar
nodos irregulares o transacciones que
se desvian de los patrones establecidos,
descubriendo posibles actividades
ilicitas o actores encubiertos para
acciones de investigacion especificas.

@ El analisis del comportamiento es
otra técnica vital que permite a las
UIF crear perfiles detallados de
personas o entidades sospechosas,
basandose en sus comportamientos
financieros, patrones de transacciones
y relaciones. Mediante el analisis de
estos indicadores de comportamiento,
las UIF pueden identificar mejor a
los actores y las actividades de alto
riesgo, reforzando su capacidad para
hacer frente de forma proactiva a las
amenazas potenciales y prevenir los
delitos financieros antes de que estos
se agraven.

(d) Los modelos de puntuacién de riesgos
permiten evaluar y priorizar entidades o
transacciones en funcién de sus niveles
de riesgo percibidos. Mediante el uso de
estos modelos, las UIF pueden asignar
recursos estratégicamente, centrandose
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en las areas y actividades de alto

riesgo que representan amenazas
significativas para el sistema financiero.
Este enfoque especifico mejora la
eficiencia y la eficacia de sus esfuerzos
de investigacion.

El andlisis de escenarios se utiliza como
una herramienta proactiva para que

las UIF simulen y evalien escenarios
hipotéticos de actividades financieras
ilicitas. Mediante la realizacion de
analisis de escenarios, las UIF pueden
anticiparse a los riesgos emergentes,
probar hipoétesis de operaciéony
fortalecer su preparacion para hacer
frente a las vulnerabilidades dentro del
ecosistema financiero. Este enfoque
prospectivo dota a las UIF de la
prevision y la flexibilidad necesarias para
adelantarse a las amenazas cambiantes
y proteger al sector financiero de las
actividades ilicitas.

Las técnicas analiticas avanzadas

se aplican para desentranar las
complejidades de los datos financieros,
identificar patrones ocultos, anomalias
y tendencias indicativas de actividades
ilicitas, y extraer inteligencia procesable
para apoyar las acciones de aplicacion
de la ley.

Mediante el uso de herramientas
analiticas de vanguardia, como
programas informaticos de andlisis

de datos, algoritmos de modelizacién
predictiva y metodologias de andlisis de
redes, las UIF pueden profundizar en su
conocimiento sobre las transacciones
financieras, identificar amenazas
emergentes y generar ideas para
orientar las estrategias de investigacion
y los procesos de toma de decisiones.

Las metodologias de andlisis de
vinculos, incluidos los algoritmos
de prediccion de vinculos y diversas
métricas, permiten a las UIF desvelar
conexiones potenciales o inexistentes
entre entidades mediante el analisis
de los patrones transaccionales y la
solidez de las relaciones. Este enfoque
proporciona informacién valiosa sobre
la estructura y el funcionamiento de las
redes financieras ilicitas, identificando
vias criticas, esquemas de lavado de
activos y actores clave implicados en
actividades ilicitas.

@ Las metodologias de analisis temporal,
como el andlisis de redes temporales
y la visualizacion dindmica, permiten
a las UIF supervisar la evoluciéon de
las relaciones y las transacciones a lo
largo del tiempo, lo que les ayuda a

————J 3.4 Resumen

detectar tendencias, ciclos y patrones
emergentes en las actividades
financieras ilicitas. Esto mejora su
capacidad para adaptarse y responder
eficazmente a las amenazas cambiantes
y a las sofisticadas tacticas delictivas.

Herramientas de visualizacion como
Gephi, Cytoscape o NodeXL son
esenciales para traducir datos de
redes complejas en representaciones
visuales que ayuden a comprender
las estructuras, relaciones y métricas
clave de las redes. Estas herramientas
facilitan la comunicacion eficaz de
resultados y conocimientos con
homodlogos extranjeros, mejorando la
colaboracion y los esfuerzos conjuntos
en las investigaciones.

Las UIF se enfrentan a retos complejos cuando participan en analisis operativos conjuntos con
homoélogos extranjeros, lo que pone de relieve la necesidad de una planificacién estratégicay
una preparacion exhaustiva.




Mejores practicas para realizar analisis

operativos conjuntos con homaélogos extranjeros

mediante el desarrollo y
la adhesién a marcos juridicos
integrales que faciliten el
intercambio eficaz de informacién
y la colaboracién entre las UIF.

compartiendo
inteligencia tactica, recursos,
y utilizando diversos tipos de
analisis operativos conjuntos.

mediante la realizacion
de evaluaciones de riesgo
exhaustivas.

mediante la participacion de un
abanico mas amplio de partes
interesadas, para el intercambio de
informacion.

fortaleciendo los lazos
entre las UIF y abordando los retos
comunes.

V4e)

Los protocolos de comunicacién eficaces,
los canales seguros y la compatibilidad
tecnoldgica son vitales para el éxito del
analisis operativo conjunto. Para superar
los retos relacionados con los problemas
de compatibilidad de datos y las distintas
capacidades tecnoldgicas, es necesario
aprovechar eficazmente la tecnologia y

el analisis de datos. El establecimiento

de objetivos de colaboracion claros, el
cumplimiento de los requisitos legales y

la aplicacion de un EBR para la seleccion
de casos, mejoran la eficacia operativa. El
establecimiento de asociaciones con UIF
extranjeras, a través de una comunicacion
regular, sesiones de formacién conjuntas y
marcos juridicos integrales, es esencial para
el éxito de las investigaciones conjuntas.

El cumplimiento de la normativa sobre
proteccién de datos, la integridad de los
datos, la confidencialidad y los formatos de
datos estandarizados, son componentes
clave para una colaboracién eficaz. La
formacion de equipos y la coordinaciéon son
fundamentales y requieren la seleccion de
miembros del equipo con la experiencia
pertinente, definiciones claras de las
funciones, canales de comunicacién eficaces
y estructuras sélidas de informacion.

El proceso de toma de decisiones en torno
al despliegue del analisis operativo conjunto
en las investigaciones en colaboracién
requiere un enfoque estructurado por parte
de las UIF. La evaluacion de la complejidad
de los casos, la evaluacion de los elementos
transfronterizos, el analisis de los niveles de
intercambio de informacién, la consideracion
de las oportunidades de compartir recursos
y la evaluacion de la importancia estratégica
orientan las decisiones sobre si se justifica
realizar el andlisis operativo conjunto.

La aplicacién de un EBR para la seleccion
de casos prioriza los recursos en los casos
de alto riesgo y maximiza el impacto de la
colaboracién con los socios internacionales.

Las UIF participan en diversos tipos de
analisis operativos conjuntos con gobiernos
extranjeros para combatir los delitos
financieros. La elaboracién de informes

de inteligencia procesables, la evaluacién
de los esfuerzos vy la retroalimentacién

son esenciales para aumentar la eficacia e
impulsar la mejora continua en el analisis
operativo conjunto con homodlogos
extranjeros.
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Seccion 4

Coordinacion operativa
entre UIF y fiscalias para
investigaciones conjuntas

== UK Government == DAI

La coordinacién operativa entre UIF y
fiscalias es uno de los pilares de la lucha
contra el LA/FT a nivel global. En este
sentido, es relevante destacar la importancia
de este proceso de colaboracion, ya que
implica una serie de ventajas que refuerzan
la eficacia de las operaciones conjuntas. A
continuacion, se describen los elementos
clave de la colaboracién entre UIF y fiscalias.

Ademas, se ofrece una guia practica con

los pasos a seguir para el desarrollo de una
cooperacion eficaz, desde el contacto inicial
hasta la evaluacion y seguimiento posterior.
Esta seccion da apoyo general para las UIF
que no tengan ICO con otras instituciones.

4.1 Marco normativo y buenas practicas

La coordinacion operativa entre las UIF y las
fiscalias se rige por un conjunto de marcos
clave y mejores practicas establecidos por
diversas organizaciones destacadas. El GAFI
ofrece recomendaciones que destacan la
importancia de la colaboracion entre las

UIF y los organismos encargados de hacer
cumplir la ley, incluidas las fiscalias, en la
lucha contra delitos financieros como el LA/
FT.

Ademas, recursos como las orientaciones
del Banco Mundial, la Oficina de las
Naciones Unidas contra la Droga y el
Delito, y el Grupo Egmont, se centran en la
mejora de la cooperacién entre las UIF y las
autoridades encargadas de hacer cumplir la
ley, en particular las fiscalias. Estos recursos
ofrecen ideas sobre estrategias eficaces de
intercambio de informacién y coordinacién
operativa para reforzar la respuesta global a
los delitos financieros.

Asimismo, la Red Global ALA/CFT realiza
andlisis horizontales de los informes

de Evaluacion Mutua para identificar
tendencias y mejores practicas en la
coordinacién operativa entre las UIF y las
fiscalias. EI Manual del GAFILAT proporciona
una guia exhaustiva sobre actores
estratégicos y procedimientos para detectar,

investigar y detener el financiamiento

del terrorismo y la financiacion de la
proliferaciéon de armas de destruccion
masiva, haciendo hincapié en la importancia
de los esfuerzos de colaboracién entre las
UIF y las entidades encargadas de hacer
cumplir la ley, incluidas las fiscalias, para
hacer frente a estas amenazas de manera
eficaz.

Para que la cooperacién a nivel nacional

sea viable, son esenciales disposiciones
reglamentarias que faciliten el intercambio
de informacion entre las UIF y las fiscalias.
Estas disposiciones deben definir las
circunstancias en las que pueden producirse
dichos intercambios, especificar los
procedimientos requeridos y esbozar las
normas que rigen el acceso a la informacioén
confidencial.

Del mismo modo, a escala internacional,

es aconsejable establecer acuerdos entre

las fiscalias y las UIF que definan los
parametros de cooperacion e intercambio
de informacion. Estos acuerdos deberian
incorporar disposiciones relativas al
tratamiento de la informacién confidencial

y esbozar las garantias y salvaguardias
respectivas para garantizar una colaboracién
seguray eficaz.
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4.2 Ventajas

La colaboracién entre las UIF y las fiscalias
en las operaciones internacionales conjuntas
reviste una importancia capital en la lucha
contra el LA/FT.

Intercambio de informacion

El intercambio de informacién entre las UIF
y las fiscalias desempena un papel clave en
la lucha contra la criminalidad y delincuencia
financiera a escala nacional e internacional.
La cooperacién entre las UIF y las fiscalias
permite un intercambio eficaz y oportuno.
Al compartir informacién y analisis de forma
coordinada, la capacidad de identificary
perseguir los delitos financieros mejora
significativamente. Esto es especialmente
relevante en el caso de la delincuencia
financiera transnacional, donde el flujo de

Andlisis multidisciplinario

El andlisis multidisciplinario se basa

en la experiencia y los conocimientos
especializados de ambas entidades para
abordar los retos que plantea la investigacion
y persecucién de la delincuencia financiera
transnacional de manera eficaz.

Por un lado, las UIF son expertas en

el andlisis de datos. Tienen capacidad

para examinar una amplia gama de
transacciones financieras, sefales de alerta,
comportamientos sectoriales y geograficos,
con el fin de detectar pautas y actividades
sospechosas. Por otro lado, las fiscalias
aportan su vasta experiencia en la aplicacion
de la ley y el enjuiciamiento de casos. Estan
familiarizadas con los procedimientos legales
y disponen de los recursos necesarios para
llevar a cabo investigaciones exhaustivas y
presentar casos soélidos ante los tribunales.

== UK Government == DA

A continuacion, se destacan algunas razones
clave que ponen de relieve la importancia de
esta colaboracion:

dinero ilicito puede ser dificil de rastreary
contrarrestar sin una colaboracion eficaz
entre las autoridades.

Adicionalmente, el intercambio de
informacién entre las UIF y las fiscalias
proporciona una imagen mas completa

y detallada de las actividades financieras
sospechosas, facilitando la identificacion
de pautas, conexiones y tendencias que, de
otro modo, podrian pasar desapercibidas.

Su conocimiento del sistema judicial y

su capacidad para reunir pruebas son
fundamentales para garantizar el éxito en la
persecucion de los delitos financieros.

La colaboracién entre ambas entidades
permite una comprensién mas completa

de los casos, desde la identificacion

de actividades sospechosas hasta la
presentacion de pruebas ante los tribunales.

Ademas, al aunar esfuerzos, ambas
entidades pueden maximizar el impacto de
sus acciones y aumentar las posibilidades de
éxito en la prevencién y persecucion de los
delitos financieros.

Ampliar el alcance de las investigaciones y coordinar las acciones legales

La ampliacién del alcance de las
investigaciones y la coordinacién de las
acciones judiciales, fruto de la colaboracién
entre las UIF y las fiscalias, representa un
importante paso adelante en la lucha contra
la delincuencia financiera a escala mundial.

Las UIF de distintos paises pueden
intercambiar informacion y recursos, lo
gue amplia enormemente el alcance de
las investigaciones. Esta colaboracién
internacional permite acceder a datos

y pruebas que abarcan multiples
jurisdicciones, lo que aumenta la
probabilidad de descubrir nuevas
actividades delictivas y detener a los
autores. Al compartir eficazmente la
informacion, las UIF pueden identificar
pautas y conexiones transfronterizas, lo que
es fundamental para desarticular las redes
delictivas transnacionales.

A su vez, las fiscalias, como responsables
de perseguir a los delincuentes financieros,
se benefician enormemente de esta
colaboracion.

Prevencion de la fragmentacion de esfuerzos

La colaboracién entre las UIF y las fiscalias
también ayuda a evitar la fragmentacion en
términos de enfoques y procedimientos.

Al trabajar en estrecha coordinacion, estas
entidades pueden desarrollar y aplicar
enfoques consistentes y coherentes para la
prevencion y persecucion de la delincuencia
financiera. Esto garantiza una aplicacion
mas uniforme de la ley y una respuesta mas
eficaz a la actividad delictiva, tanto a escala
nacional como internacional.

Al trabajar en estrecha coordinacién

con las UIF, las fiscalias pueden acceder

a una amplia gama de transacciones e
informacién recopiladas durante el analisis
financiero. Esto les permite presentar casos
solidos y convincentes ante los tribunales
internacionales, donde la complejidad de
los delitos financieros a menudo requiere
pruebas sélidas y detalladas.

Ademas, la colaboracién entre las UIF y

las fiscalias facilita la coordinacién de las
acciones legales en multiples jurisdicciones.
Esto significa que las autoridades pueden
trabajar de forma conjunta para llevar a
cabo investigaciones y enjuiciamientos

en diferentes paises, garantizando una
respuesta coordinada y eficaz. Al coordinar
las estrategias juridicas y compartir recursos,
las UIF y las fiscalias pueden aumentar las
probabilidades de éxito en el enjuiciamiento
de casos complejos y transnacionales.

Del mismo modo, al evitar la fragmentacion
de esfuerzos, se maximiza el impacto de

las acciones de prevencion y persecucion
de la delincuencia financiera. Al coordinar
estratégicamente sus actividades, las

UIF y las fiscalias pueden concentrar sus
recursos en las areas prioritarias y de mayor
riesgo, lo que aumenta la eficacia de sus
intervenciones y contribuye a la reduccién
de la delincuencia financiera.
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———————1J 4.3 Desafios

La coordinacion operativa entre las UIF y las
fiscalias para llevar a cabo investigaciones
conjuntas en la lucha contra el LA/FT

es un proceso complejo que presenta

tanto importantes beneficios como retos
fundamentales. Uno de los principales

retos de esta coordinacion operativa es
garantizar el intercambio eficaz y seguro

de informacion entre las UIF y las fiscalias,
aspecto necesario para identificary
perseguir eficazmente los delitos financieros
transnacionales, respetando al mismo
tiempo la normativa sobre proteccion de
datos y privacidad. El establecimiento de
mecanismos soélidos para el intercambio
seguro de informacién es esencial para
agilizar la deteccidn de transacciones
financieras sospechosas y el rastreo de
fondos ilicitos a través de las fronteras.

Asimismo, la ampliacion del alcance de

las investigaciones y la coordinacion

de las acciones judiciales son aspectos
fundamentales que subrayan la importancia
de la colaboracién entre las UIF y las
fiscalias.

Alineando las estrategias de investigacion
y aprovechando los conocimientos
especializados de ambas entidades, se
puede mejorar el analisis multidisciplinar,
lo que conducira al desarrollo de estrategias
mas eficaces para combatir los delitos
financieros a escala mundial. Evitar la
fragmentacion de esfuerzos y garantizar un
enfoque coordinado son retos clave que
deben abordarse para maximizar el impacto
de las investigaciones conjuntas.

De igual manera, mantener un acceso
directo a la informacion pertinente y
establecer condiciones no restrictivas para
las solicitudes de informacion entre las UIF y
las fiscalias extranjeras resulta fundamental
para fomentar una colaboracién fructifera.

V)

. Estudio de caso: experiencias de éxito

Estados Unidos

Resumen

La investigacién conjunta sobre una red
criminal de lavado de activos comenzd
en 2013, cuando la UIF mexicana recibié
numerosos Reportes de Operaciones

Sospechosas (ROS), los cuales apuntaban
a 43 empresas involucradas en
actividades financieras irregulares.

Mediante un programa informatico de
andlisis de alto riesgo, se identificaron
cinco empresas con niveles alarmantes
de riesgo. Las autoridades mexicanas
y estadounidenses formaron un grupo
de investigacion para abordar el caso
transnacional. La investigacion reveld
transferencias por 263,1 millones de

USD desde 2010 y establecié un vinculo
con Estados Unidos, lo que llevé a
colaborar con la FIinCEN. Se descubrié
gue las empresas formaban parte de una
red internacional de lavado de activos,
involucrada en actividades como el uso
de recibos falsos y robo de identidad, que
operaba en diversos sectores.

Aplicacion practica

Los resultados de la investigacion
condujeron a una colaboracién mas
estrecha con las instituciones encargadas
de hacer cumplir la ley. Las UIF se
coordinaron con el Departamento de
Justicia de Estados Unidos y la Fiscalia
General de México para detener a los
delincuentes identificados. En octubre
de 2013, fueron detenidos 38 individuos
y, meses después, en enero de 2014, se

detuvo al lider de la organizaciéon y a uno
de sus asociados. Se emitieron 6rdenes
de detencién contra cuatro préfugos
relacionados con la red, con activos por
valor de 13,4 millones de USD. Ademas,
se descubrié que las entidades prestaban
servicios de lavado de activos a mas de
1.500 beneficiarios en 42 paises, entre
ellos grupos vinculados al narcotrafico.
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0 Lecciones aprendidas

Papel fundamental de la colaboracion entre las fuerzas del orden

El éxito de la investigacion subraya el papel fundamental de la estrecha
colaboracién entre las UIF y los organismos encargados de hacer cumplir la ley.
Los esfuerzos coordinados con el Departamento de Justicia de Estados Unidos
y la Procuraduria General de la Republica de México fueron fundamentales para
detener a los principales delincuentes.

@ Mayor coordinacion con los fiscales

La estrecha colaboracién con las fiscalias garantiza que la inteligencia financiera se
utilice eficazmente en los procedimientos judiciales. Esta coordinacién facilito la
emision de 6rdenes de detencion y el enjuiciamiento satisfactorio de los implicados.

@ Grupos conjuntos de investigacién

La formacion de grupos conjuntos de investigacion, como demuestra la
colaboracién entre las autoridades mexicanas y estadounidenses, es esencial para
abordar los casos transnacionales. Estos grupos permiten poner en comuin recursos
y conocimientos, lo que aumenta el alcance y la eficacia de la investigacion.

4.4 Medidas practicas para la colaboracion internacional entre las UIF y
las fiscalias

-

Establecer Evaluacion de Intercambio de Planeacion de
contacto e iniciar la viabilidad informacion y analisis operaciones
comunicacion legal de inteligencia conjuntas

.. Apoyo L ..
Mantener Seguimiento durante el Analisis Ieggl Implementacion
e y evaluacién y preparacion de operaciones
comunicacion . proceso .
posterior judicial del caso conjuntas

Diagrama 5: Medidas prdcticas para la colaboracién internacional entre UIF y fiscalias
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Establecer contacto e iniciar la comunicacion

El primer paso en la colaboracién
internacional entre las UIF y las fiscalias es
el establecimiento de contactos y el inicio
de una comunicacion efectiva. Para ello, es
esencial identificar y establecer puntos de
contacto formales tanto en las UIF como en
las fiscalias de los paises implicados en la
investigacion.

Este proceso implica la designacion de
representantes para cada entidad, que
actuaran como enlaces clave para la
colaboracion interinstitucional. Estos puntos
de contacto formales desempefan un papel
clave a la hora de facilitar una comunicacion
fluida y eficaz entre las UIF y las fiscalias,
garantizando que la informacién pertinente
se comparta de forma oportuna y segura.

Una vez establecidos los puntos de
contacto, se inicia la comunicacién para
compartir informacién preliminar sobre el
caso en cuestion. Esta fase inicial permite
a ambas partes tener un conocimiento
inicial de la naturaleza y el alcance de la
investigacion, asi como identificar areas
de interés comun y posibles puntos de
colaboracion.

Evaluacion de la viabilidad y la legalidad

Este paso implica una revisiéon exhaustiva
de la legislacion nacional y de los acuerdos
internacionales pertinentes que rigen la
cooperaciéon en materia de LAy otros delitos
financieros.

En primer lugar, es necesario examinar
detenidamente la legislacién nacional de
los paises implicados para determinar el
alcance y las limitaciones de la colaboracién
internacional en materia de aplicacion de la
ley e inteligencia financiera.

Durante este proceso, se abordan
cuestiones como la naturaleza de las
transacciones financieras sospechosas,

las entidades o individuos implicados,

asi como cualquier otra informacioén
relevante que pueda ayudar a orientar

la investigacion conjunta. Ademas de
compartir la informacién preliminar, también
es necesario establecer contactos e iniciar la
comunicacién para coordinar los siguientes
pasos del proceso de colaboracion. Esto
puede incluir la definicion de funciones

y responsabilidades, el establecimiento

de objetivos claros y la planificacion

de acciones futuras para hacer avanzar

la investigacién de manera eficiente y
coordinada.

En el Anexo 4 se presenta un resumen de
las principales normativas y buenas practicas
relativas a la coordinacion operativa

entre las UIF y las fiscalias, a partir de las
directrices pertinentes ofrecidas por cada
una de estas organizaciones. Los principios
clave se han integrado en las medidas
practicas que se ofrecen en esta seccion.

Esto puede incluir leyes especificas relativas
al intercambio de informacién financiera
confidencial, la cooperacién judicial y la
extradicion de personas sospechosas de
cometer delitos financieros.

Asimismo, es importante revisar los
acuerdos internacionales pertinentes, como
los tratados bilaterales o multilaterales, los
convenios internacionales y los convenios
regionales, que establecen los marcos
juridicos para la cooperacion en la lucha
contra el LA/FT.
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Una vez revisada la legislacion y los
acuerdos internacionales, es fundamental
evaluar la legalidad y viabilidad de compartir
informacion confidencial y colaborar en

la investigacion. Esto implica determinar

si las leyes nacionales y los acuerdos
internacionales permiten el intercambio de
informacién financiera confidencial entre las
UIF vy las fiscalias, asi como la cooperacién
en las actividades de investigacion y
enjuiciamiento.

Ademas de evaluar la legalidad, también
debe considerarse la viabilidad practica de
la colaboracién, teniendo en cuenta factores
como los procedimientos y protocolos
establecidos, la capacidad técnicay
operativa de las UIF y los AGO, asi como la
proteccion de la informacién confidencial
durante el intercambio y la puesta en comun
en la investigacion.

Intercambio de informacion y andlisis de inteligencia

Para empezar, deben establecerse
protocolos detallados que rijan el
intercambio de informacion relevante entre
las UIF y las fiscalias. Estos protocolos
definen claramente qué tipo de informacion
se compartird, como se compartira y

en qué condiciones, garantizando asi la
confidencialidad y la integridad de los
datos. Se establecen canales seguros para
garantizar que la informacién sensible se
transmita de forma segura y esté protegida
contra cualquier intento de interceptacién o
manipulacion.

Planificacién de investigaciones conjuntas

En primer lugar, debe elaborarse un plan

de accidn detallado que establezca los
objetivos especificos de la investigacion,

las estrategias a seguiry el reparto de
responsabilidades entre las UIF y las
fiscalias de los paises participantes. Este
plan proporciona un marco estructurado
para guiar el proceso de investigacion,
garantizando que todas las partes
implicadas estén alineadas en los objetivos y
estrategias. También establece plazos claros
y define los recursos necesarios para llevar a
cabo la investigacion con eficacia.
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Una vez compartida la informacién, las

UIF y las fiscalias llevan a cabo un andlisis
conjunto de inteligencia financiera. Este
analisis implica el examen meticuloso de los
datos recibidos para identificar cualquier
anomalia, tendencia o comportamiento
sospechoso que pueda indicar la comision
de un delito financiero. Se utilizan técnicas
y herramientas especializadas para rastrear
el flujo de dinero, identificar patrones de
actividad y establecer conexiones entre

las diferentes transacciones y entidades
implicadas.

En el marco del plan de accién, se coordinan
y programan acciones conjuntas, como
entrevistas, analisis de registros financieros y
seguimiento de transacciones sospechosas.
Estas actividades se llevan a cabo en
colaboracion, aprovechando los puntos
fuertes y los recursos de las partes para
obtener resultados 6ptimos. Por ejemplo,

las UIF pueden proporcionar un analisis
detallado de los datos financieros, mientras
gue las fiscalias pueden realizar entrevistas y
recopilar pruebas adicionales.

La coordinacion de la ejecucion de las
acciones conjuntas es fundamental para
garantizar la coherencia y la eficacia del
proceso de investigacion. Se establecen
mecanismos eficaces de comunicacion
y coordinacion para garantizar una
colaboracion fluida entre las UIF y las
fiscalias, lo que permite un intercambio
regular de informacion y actualizaciones
sobre el progreso de la investigacion.

Realizacion de investigaciones conjuntas

Una vez elaborado el plan de accién
acordado, las UIF y las fiscalias proceden
a llevar a cabo las investigaciones de
conformidad con dicho plan. Esto implica
realizar una serie de actividades, como el
analisis de datos financieros, entrevistas
a personas relevantes, recopilacion de
pruebas y seguimiento de transacciones
sospechosas, entre otras. Estas actividades
se llevan a cabo de forma coordinada y
colaborativa, con el objetivo de recabar
la informacién necesaria para identificar y
perseguir a los responsables de cometer
delitos financieros.

Durante la realizacién de investigaciones
conjuntas, es esencial mantener una
comunicacion fluida y coordinada entre las
UIF y las fiscalias.

Analisis juridico y preparacion de casos

En primer lugar, se lleva a cabo una
evaluaciéon meticulosa de las pruebas
recogidas para determinar la viabilidad
juridica del caso. Esto implica analizar

cada prueba en funcién de su pertinencia,
fiabilidad y capacidad para sustentar los
cargos penales. Se consideran aspectos
como la autenticidad de los documentos, la
credibilidad de los testigos y la coherencia
de los datos financieros.

Ademas, se celebran reuniones periddicas
de seguimiento para evaluar la marcha

del plan de accion y hacer los ajustes que
sean necesarios. Esto permite adaptarse a
cualquier cambio de circunstancias o nueva
informacién que pueda surgir en el curso de
la investigacion.

Esto implica compartir actualizaciones
periodicas sobre el progreso de la
investigacion, asi como cualquier nueva
informacidn o reto que surja durante el
proceso. Esta comunicacion constante
permite a ambas partes estar al tanto de los
acontecimientos en tiempo real y tomar las
medidas necesarias para abordar cualquier
problema o dificultad que pueda surgir.

Adicionalmente una comunicacién fluida y
coordinada entre las UIF y los AGO facilita

la identificacion y el aprovechamiento de
oportunidades para reforzar la investigacion.
Por ejemplo, si en el curso de la investigacion
se descubre nueva informacion pertinente,
ambas partes pueden colaborar para
profundizaren la investigacion y ampliar su
alcance.

Una vez evaluadas las pruebas, se prepara
la documentaciéon necesaria para apoyar
el caso ante los tribunales competentes.
Esto incluye la recopilacién de todos los
documentos pertinentes, como registros
financieros, informes de investigacion,
declaraciones de testigos y cualquier otro
material probatorio.
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Ademas, se preparan informes detallados
en los que se resumen las pruebas y se
presentan argumentos juridicos solidos en
apoyo de las acusaciones formuladas.

Paralelamente, se elaboran estrategias
juridicas para la presentacion del caso ante
los tribunales competentes. Esto implica
identificar los elementos clave del caso,
anticipar posibles objeciones o defensas

de los acusados y preparar argumentos
persuasivos para rebatirlas. También

se consideran aspectos procesales, la
presentacion de pruebas y la formulacién
de alegatos iniciales y finales.

Apoyo durante el proceso judicial

El trabajo coordinado con las UIF y las
fiscalias de otros paises garantiza una
presentacion eficaz del caso ante los
tribunales de los paises involucrados. Esto
implica asegurar que las pruebas recopiladas
cumplan con los requisitos legales de cada
pais y se presenten de forma coherente y
comprensible para jueces y jurados.

Seguimiento y evaluacion a posteriori

En esta fase se lleva a cabo una minuciosa
evaluacion posterior a la investigacion
para revisar todos los aspectos del proceso.
Se examinan en detalle los pasos dados,
desde el establecimiento de los contactos
iniciales hasta la presentacion del caso
ante el tribunal. Se analiza la eficacia de

las estrategias utilizadas, la calidad de las
pruebas reunidas, la coordinacién entre

las UIF y las fiscalias, junto con los retos o
dificultades encontrados durante el proceso.

El principal objetivo de esta evaluacion

es determinar las lecciones aprendidas
y los aspectos susceptibles de mejora.
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Es importante destacar que este proceso se
lleva a cabo en colaboracion entre las UIF
y las fiscalias, aprovechando la experiencia
y los conocimientos de ambas partes. Se
establece una estrecha coordinacién para
garantizar la coherencia y consistencia en

la presentacién del caso, asi como para
abordar cualquier desafio legal que pueda
surgir durante el proceso.

También se deben realizar esfuerzos para
garantizar la cooperacién internacional en
la ejecucion de las ordenes de detencion
y la extradicién de los acusados, en caso
necesario.

Pretende comprender qué aspectos del
proceso funcionaron bien y cudles podrian
mejorarse en el futuro. Se consideran tanto
los aspectos positivos como los negativos,
y se buscan oportunidades para optimizar
la eficiencia y la eficacia de la colaboracién
entre las UIF y las fiscalias en futuras
investigaciones conjuntas.

Ademas de identificar las lecciones
aprendidas, también se proporciona
informacion a todas las partes implicadas en
el proceso. Las experiencias se comparten

y los resultados de la evaluacion se debaten
de forma transparente y constructiva.
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Esta retroalimentacién e intercambio de
experiencias es fundamental para fortalecer
la colaboracion entre las UIF y las fiscalias a
largo plazo.

Se promueve un enfoque de mejora
continua, en el que las conclusiones de la
evaluacién de cada investigacion se utilizan
para informar y mejorar las practicas en
futuras acciones conjuntas.

4.5 Aspectos para tener en cuenta para garantizar una colaboracion

fluida

Autorizacion para obtener informacion

La autorizacion para obtener informacioén
es un aspecto crucial de la colaboracién
entre las UIF y las fiscalias en el ambito
internacional. Es esencial que ambas
entidades estén debidamente autorizadas
para recabar informacion de todas las
autoridades pertinentes que puedan tener
datos relevantes para las investigaciones en
curso.

Esto requiere que las UIF y las fiscalias
tengan autoridad legal para obtener
informacién de un amplio abanico de
organismos gubernamentales, incluidos,
entre otros, la policia, las aduanas, las
autoridades fiscales, inmigracion, los
organismos antidroga, los organismos

anticorrupcién y los servicios de inteligencia.

Esta autorizacion debe estar respaldada

por marcos juridicos sélidos que definan
claramente los limites y procedimientos para
el intercambio de informacion entre estas
entidades.

Asimismo, deberian existir mecanismos
eficaces para facilitar el intercambio de
informacién recopilada entre las UIF y las
fiscalias con sus homodlogas extranjeras. Esto
implica establecer acuerdos bilaterales o
multilaterales que regulen el intercambio de
informacién transfronteriza, garantizando

al mismo tiempo el cumplimiento de las
normas de proteccion de datos y privacidad
en todos los paises implicados.

Estos mecanismos deben estar disefiados
para garantizar la confidencialidad y
seguridad de la informacion intercambiada,
asi como la proteccion de los derechos
individuales y la privacidad de las personas
implicadas. Deben establecerse salvaguardas
para evitar el uso indebido o la divulgacion
no autorizada de la informacién obtenida,
asi como mecanismos de supervision y
rendicion de cuentas para garantizar el
cumplimiento de las disposiciones legales y
reglamentarias pertinentes.

Condiciones no restrictivas para las solicitudes de informacién presentadas por UIF o

fiscalias extranjeras

Es esencial garantizar que las solicitudes de
informacion en nombre de UIF o fiscalias
extranjeras no estén sujetas a condiciones
indebidamente restrictivas que puedan
obstaculizar la colaboracién internacional

en la lucha contra la delincuencia financiera.
En este sentido, deben establecerse
condiciones que faciliten el intercambio de
informacién de manera eficaz y oportuna
entre los paises.
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Ademas, deben evitarse condiciones
restrictivas adicionales que puedan
obstaculizar el intercambio de informacion,
como requisitos de documentacion
excesivos o procedimientos burocraticos
innecesarios.

En su lugar, debe promoverse un enfoque
flexible y pragmatico que permita a las UIF
y a las fiscalias colaborar de forma eficaz y
eficiente en la investigacion y persecucién
de los delitos financieros transnacionales.

Acceso de las fiscalias a la informacion de las UIF

Se recomienda que las fiscalias tengan
la capacidad de solicitar y recibir toda
la informacién pertinente que obre en
poder de las UIF cuando lleven a cabo
investigaciones relacionadas con LA/FT.

Para hacerlo con eficacia, la legislacion debe
establecer claramente las condiciones y los
procedimientos que rigen el acceso de las
fiscalias a la informacion de las UIF. Esto
incluye la identificacién de las autoridades
competentes que pueden realizar dichas
solicitudes, asi como las condiciones que
deben cumplirse antes de que las UIF
puedan compartir la informacién solicitada.

Estas condiciones deben incluir
salvaguardas adecuadas para garantizar
la confidencialidad y seguridad de la
informacién compartida, asi como para

proteger los derechos individuales y la
privacidad de las personas implicadas.
Asimismo, es importante establecer
mecanismos de supervision y rendicion
de cuentas para garantizar que el acceso
a la informacion se lleva a cabo de forma
transparente y de conformidad con las
disposiciones legales y reglamentarias
aplicables.

También deben establecerse procesos
eficientes para el intercambio de
informacion entre las UIF y las fiscalias a fin
de garantizar una respuesta rapida y eficaz
a las solicitudes de informacién. Esto puede
implicar el establecimiento de protocolos
claros y canales de comunicacién directa
entre ambas entidades, asi como el uso de
tecnologias y plataformas seguras para el
intercambio de datos.

Priorizacion de la informacion/solicitudes de las fiscalias

La priorizacién de la informaciéon y las
solicitudes de las fiscalias por parte de las
UIF es un aspecto sumamente importante
de la colaboracion eficaz entre ambas
entidades en la lucha contra la delincuencia
financiera.

Es esencial que las UIF puedan evaluary
priorizar las solicitudes entrantes de las
fiscalias basandose en circunstancias y
factores objetivos relacionados con el caso
en cuestion.
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Esto implica considerar la gravedad del
delito, el nivel de riesgo asociado, la
urgencia de la solicitud y otros criterios
pertinentes para garantizar una respuesta
adecuada y oportuna.

A su vez, es necesario establecer
condiciones claras y transparentes para el
analisis y la difusion de informacién de las
UIF a las fiscalias.

La legislacion pertinente deberia especificar
los criterios que permiten a las UIF realizar
analisis de la informacién solicitada por

las fiscalias, asi como las condiciones

para la difusién de dicha informacion.

Estas condiciones deben garantizar que

el uso de la informacion por parte de las
fiscalias se ajuste a los fines legitimos de la
investigacion y cumpla la normativa sobre
proteccion de datos y privacidad.

Adicionalmente, es importante que las UIF
reciban informacion adecuada, apropiada y
oportuna sobre el uso de la informacién que
proporcionan a los AGO.

4.6 Resumen

La colaboracion entre las UIF y las fiscalias
en operaciones internacionales conjuntas
es un pilar fundamental en la lucha contra
el LA/FT. Este trabajo conjunto presenta
una serie de beneficios sustanciales que
refuerzan la eficacia de las investigaciones y
enjuiciamientos transnacionales.

El intercambio de informacién entre las

UIF y las fiscalias permite detectar con
mayor eficacia las transacciones financieras
sospechosas y rastrear los fondos ilicitos

a través de las fronteras, facilitando asi la
identificacion y persecucion de los delitos
financieros transnacionales. Ademas,

la colaboracién permite aprovechar

los conocimientos especializados de

ambas entidades, potenciando el andlisis
multidisciplinar y el desarrollo de estrategias
mas eficaces para combatir estos delitos.

Ampliar el alcance de las investigaciones y
coordinar las acciones judiciales, asi como
evitar la fragmentacion de esfuerzos, son
aspectos clave que ponen de relieve la
importancia de esta colaboracion. Mediante
el trabajo conjunto, las UIF y las fiscalias

Esto puede incluir informacién sobre cémo
se utilizo la informacién en la investigacion,
los resultados obtenidos y cualquier otro
aspecto relevante para evaluar la eficacia
de la colaboraciéon entre ambas entidades.
La retroalimentacion recibida ayudara a las
UIF a mejorar sus procesos de analisis y
difusion de la informacién, de igual manera
a ajustar su enfoque a las necesidades y
requerimientos de las fiscalias.

maximizan el impacto de sus actuaciones,
evitando duplicidades y asegurando un uso
eficiente de los recursos disponibles.

Para garantizar una colaboracién fluida

y eficaz, es fundamental establecer
mecanismos que faciliten el intercambio de
informacion de forma segura, respetando

la normativa sobre proteccién de datos y
privacidad. También es necesario garantizar
el acceso directo a la informacion pertinente
y establecer condiciones no restrictivas para
las solicitudes de informacion entre las UIF y
las fiscalias extranjeras.

En resumen, la colaboracion internacional
entre las UIF y las fiscalias no sélo refuerza
la capacidad de investigar y perseguir los
delitos financieros a escala mundial, sino
que también contribuye a crear un entorno
mas seguro y transparente en el sistema
financiero internacional. Es imperativo seguir
reforzando y fomentando esta colaboracién
para hacer frente a los retos cada vez mas
sofisticados que plantean la prevencién y el
enjuiciamiento de estos delitos.
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Seccion 5

Conclusiones
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En conclusion, un procedimiento
estandarizado para las actividades conjuntas
de inteligencia entre UIF proporciona
un marco sélido para una colaboracién
eficaz, tanto en analisis estratégicos como
operativos.

La realizacién de analisis estratégicos
eficaces con contrapartes extranjeras exige
un marco juridico sélido como base para
la cooperacion internacional entre las UIF.
Este marco facilita el intercambio eficaz de
informacién y los esfuerzos de colaboracién
para combatir delitos financieros como el
LA/FT. Las UIF deben realizar un analisis
juridico exhaustivo, elaborar o perfeccionar
MdE cuando sea necesario, establecery
reforzar procedimientos operativos claros, y
actualizar periédicamente el marco juridico
para hacer frente a la evolucion de los retos.

La elaboracién de Procedimientos
Operativos Estandarizados (POE) es crucial
para estructurar y mejorar la colaboracion
con los homoélogos extranjeros. Estos POE
deben basarse en una evaluacion detallada
de las necesidades, objetivos claros,
funciones y responsabilidades definidas,
procesos clave cartografiados y protocolos
solidos de intercambio de informacion. A
pesar de los posibles obstaculos, como las
complejidades juridicas y las diferencias
culturales, las colaboraciones internacionales
fructiferas pueden servir de modelo para
superar los retos, mejorar la eficacia
operativa y reforzar la lucha contra los
delitos financieros transnacionales.

La designacion de puntos de contacto
especializados dentro de las UIF es vital para
fomentar una comunicacion y un intercambio
de informacion eficaces. Estas personas
deben dominar el andlisis financiero, la
recopilaciéon de inteligencia y las normas
operativas para gestionar la informacién
sensible de forma segura y facilitar la

comunicacién oportuna, especialmente en
las investigaciones transfronterizas.

La participacion en plataformas
internacionales de intercambio de
informacion es otro aspecto fundamental
para las UIF. Estas plataformas mejoran
la capacidad de las UIF para combatir
eficazmente los delitos financieros
transnacionales. Al tiempo que sortean
retos como las limitaciones juridicas y la
integracién de la tecnologia, las UIF pueden
extraer ensefanzas de estudios de casos
exitosos para maximizar el potencial de estas
plataformas.

Los avances tecnolégicos y el andlisis de
datos desempenan un papel fundamental en
la capacitacion de las UIF para llevar a cabo
andlisis estratégicos exhaustivos. Al adoptar
tecnologias y metodologias analiticas de
vanguardia, las UIF pueden procesar vastos
conjuntos de datos, identificar patrones
sospechosos y responder con prontitud a
las amenazas emergentes. La formacién
continua, la gobernanza de los datos y
la supervision de las implementaciones
tecnolégicas son vitales para mantener altos
niveles de analisis e investigacion.

Al enfrentarse a retos complejos en el
andlisis operativo conjunto con homdlogos
extranjeros, las UIF deben hacer hincapié en
la planificaciéon estratégica y la preparacién
exhaustiva. Las disparidades culturales,
las barreras lingtisticas y los diferentes
métodos operativos exigen tener en cuenta
diversos factores para una colaboracion y
un intercambio de informacion eficaces. La
creacioén de relaciones y de confianza con los
socios internacionales es esencial, y requiere
esfuerzos proactivos para salvar las brechas
de comunicacion y negociar acuerdos de
intercambio de informacién en medio de
diversos marcos juridicos y normativas de
proteccion de datos.
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o Para garantizar una colaboracion fluida
y eficaz, son esenciales mecanismos

que faciliten el intercambio seguro de
informacién y el cumplimiento de la
normativa sobre proteccién de datos y
privacidad.

¢ El acceso directo a la informacion
pertinente y las condiciones no restrictivas
para las solicitudes de informacion entre las
UIF y las fiscalias extranjeras son cruciales.

o Reforzar la colaboracion internacional
entre las UIF y las fiscalias es vital para
investigar y perseguir los delitos financieros
a escala mundial, contribuyendo a un
sistema financiero internacional mas seguro
y transparente.

o Es imperativo seguir mejorando y
fomentando esta colaboracion para

hacer frente a los retos cada vez mas
sofisticados que plantean la prevenciény el
enjuiciamiento de estos delitos.
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I Préximos pasos

Los profesionales interesados en avanzar
en este campo pueden contemplar

la posibilidad de ampliar la fase de
investigacion y analisis para involucrar a
una gama mas amplia de paises y partes
interesadas, incluyendo un compromiso
mas directo con las UIF, los organismos
encargados de hacer cumplir la ley y las
organizaciones internacionales, con el fin
de reunir un conjunto mas amplio de ideas
y perspectivas. Seria beneficioso garantizar
el acceso a informacién lo mas completa
posible sobre una gama suficientemente
amplia de “casos internacionales conjuntos
con éxito”, dentro de los limites de las
normas de confidencialidad.

Esto incluye descripciones precisas

y detalladas de las metodologias o
procedimientos utilizados por las UIF

para llevar a cabo el analisis estratégico

y operativo conjunto, incluidas las
herramientas tecnolégicas utilizadas.
También es importante acceder a la
informacién de inteligencia o al contenido
de los acuerdos bilaterales o multilaterales
utilizados por las UIF, o a sus respectivos
protocolos. Dicha informacién no esta
accesible en los Estudios Tipologicos y/o
de Casos disponibles al publico, como los
puestos a disposicion por el GAFI, el Grupo
Egmont, Moneyval y el Grupo de Asia
Pacifico sobre Lavado de Activos (APG).

Estos materiales tampoco suelen incluir
informacién sobre casos en los que
intervienen multiples jurisdicciones, que son
necesarios para extraer buenas practicas
adicionales, recomendaciones basadas en
pruebas y lecciones aprendidas.

Asimismo, deberian considerar la

posibilidad de hacer la Guia mas interactiva,
convirtiéndola en una herramienta de
aprendizaje electrénico y llevando a cabo un
proceso exhaustivo de revision por pares y
validacién de toda la orientacién, en el que
participen diversos expertos y profesionales.

Las pruebas piloto posteriores con UIF y
autoridades competentes seleccionadas
pueden proporcionar informacion real sobre
la utilidad, la eficacia y la practicidad de

la Guia, con informacién recopilada para
identificar areas de mejora.

Por dltimo, también podria considerarse
la posibilidad de elaborar guias practicas
especificas para cada regién, lo que
permitiria una orientacion mas adaptada a
las tendencias y caracteristicas regionales,
facilitando asi su adopcién.
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Anexo 1: Principales Tecnologias y Herramientas Informaticas para el
Andlisis Estratégico y el Analisis Operativo

A continuacién, se ofrece una vision general
de las principales herramientas tecnolégicas
y de software que utilizan las UIF para

el analisis estratégico, el andlisis de las
investigaciones conjuntas y la elaboracion
de productos de inteligencia conjuntos
(tanto estratégicos como operativos).

(1) Accuity FircoSoft ofrece funciones
 de filtrado de listas de vigilancia,
deteccion de sanciones y supervision
de transacciones para ayudar a las UIF a
detectar y prevenir delitos financieros.

2 Chorus Intelligence Suite (CIS) integra

~ gestién de casos, visualizacion de

datos, analisis avanzado de registros de
llamadas, cartografia y herramientas de
investigacion OSINT en una plataforma
integral en la que confian las fuerzas
policiales britanicas y las operaciones de
HMG.

(Cj/» Clearspeed es un software de
analisis del habla con un alto indice
de precisién, especialmente Gtil en
procesos de seleccion de personal,
gue ofrece pruebas rapidas en
varios idiomas con resultados casi
instantaneos.

4;) Cloudbreak complementa a Clearspeed,
~ proporcionando entrevistadores
cualificados para realizar el seguimiento
de las personas de alto riesgo
identificadas mediante el analisis del
habla, mejorando la evaluacién de
riesgos en los escenarios de seleccion
de personal.

== UK Government == DA

=\
)

=/

FICO Falcon Platform es una plataforma
de deteccién y prevencion de fraude
que aprovecha la IAy el aprendizaje
automatico para identificar y mitigar

los riesgos de fraude financiero,
comunmente utilizada por las UIF para
mejorar las capacidades de deteccion de
fraude.

) Hunchly es una herramienta basada

en navegador para agilizar las
investigaciones en linea, generar
informes OSINT de forma eficiente
y gestionar multiples casos con
busquedas de selector avanzadas,
mejorando los flujos de trabajo de
investigacion.

) IBM i2 Analyst's Notebook es una

herramienta de analisis visual que ayuda
a los analistas a descubrir conexiones y
patrones ocultos en los datos, utilizada
habitualmente en investigaciones de
inteligencia financiera.

i2 iBase es una base de datos de
inteligencia lider que ofrece capacidad
de personalizacion y conectividad de
entidades para una vision exhaustiva

de los datos y analisis avanzados,
proporcionando una experiencia eficaz
de intercambio de datos con i2 Analyst's
Notebook.

NICE Actimize ofrece soluciones ALA,
prevencion del fraude y cumplimiento
de los mercados financieros, utilizando
andlisis avanzados y aprendizaje
automatico para identificar actividades
sospechosas.
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(10) Palantir es una plataforma de andlisis

de inteligencia ampliamente utilizada y

conocida por su capacidad para integrar,

gestionar, visualizar y analizar conjuntos
de datos grandes y dispares, lo que la
convierte en una valiosa herramienta
para las investigaciones financieras.

Quantexa utiliza la resolucién de
entidades y el analisis de redes para
detectar delitos financieros y lavado de
activos, ayudando a las UIF a descubrir
relaciones y comportamientos ocultos
en conjuntos de datos complejos.

*Es importante tener en cuenta que el panorama de las herramientas informdticas evoluciona constantemente
y las Unidades de Inteligencia Financiera deben mantenerse al corriente de los ultimos avances.

(12) SeekerXR es una plataforma de
investigacién OSINT que ofrece
entornos de investigacion seguros y
andnimos, agregando datos de diversas
fuentes para obtener perspectivas y
andlisis exhaustivos con herramientas

de visualizacion.

‘\
)

(13) Thomson Reuters World-Check es una

 base de datos ampliamente utilizada de
personas y entidades de alto riesgo que
ayuda a las UIF a mejorar la diligencia
debida y el control del cumplimiento de
la normativa sobre delitos financieros.

Anexo 2: Normativa Clave y Buenas Practicas Relativas al Analisis

Estratégico entre UIF

Las normativas clave y las buenas practicas relativas al analisis estratégico entre UIF de
diferentes paises se describen en los siguientes documentos:

Recomendaciones del GAFI

Financial Action Task Force (FATF). (2012 - 2023). International Standards on Combating

Money Laundering and The Financing of Terrorism & Proliferation, FATF, Paris, France. https://
www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.html

Las normas internacionales definidas

por el GAFl en 2012 destacan el analisis
estratégico como una funcién basica de

las UIF. Esto no se recoge explicitamente

en la Recomendacion 29, que se refiere
especificamente a estas unidades, pero si en

su Nota Interpretativa, donde se subraya la

necesidad de que las UIF anadan valor a la
informacion recopilada y, a nivel estratégico,
identifiquen tendencias y patrones
relacionados con el LA/FT.

Este andlisis debe ser utilizado por la
propia UIF para determinar las amenazas
y vulnerabilidades vy, asi, ayudar en la
definicion de politicas y objetivos para la
unidad o, mas ampliamente, para otras
entidades dentro del régimen ALA/CFT.
Ademas, la Recomendacién 40 establece
que los paises deben garantizar que sus
autoridades competentes (entre las que
las UIF desempenan un papel importante)
puedan "proporcionar de forma rapida,
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constructiva y eficaz la mas amplia gama de
cooperacién internacional en relacién con el
lavado de activos, sus delitos subyacentes y
el financiamiento del terrorismo".

Para ello, los paises deben permitir a sus
autoridades utilizar los medios mas eficaces
para cooperar, y la Recomendacion subraya
la importancia de disponer de una base
juridica para dicha cooperacién. Ademas,
cuando sea necesario, las autoridades

Orientacidén operativa del Grupo Egmont

deben poder negociar y firmar acuerdos
bilaterales y multilaterales (como MdE).

A la hora de evaluar la aplicacion efectiva
de estas normas, la metodologia definida
por el GAFI implica su incorporacion al
Resultado Inmediato 2, cuyo objetivo es
medir si la cooperacion internacional genera
y proporciona efectivamente informacioén
pertinente, inteligencia financiera y pruebas
apropiadas.

Egmont Group. (2013). Egmont Group of Financial Intelligence Units Operational Guidance
for FIU Activities and the Exchange of Information. Approved by the Egmont Group Heads
of Financial Intelligence Units July 2013, revised February 2017. https://egmontgroup.org/
wp-content/uploads/2021/09/Egmont_Group_of_Financial_Intelligence_Units_Operational_

Guidance_for_FIU_Activities_and_the_Exchange_of_Information.pdf

Las regulaciones clave y las mejores
practicas relacionadas con el andlisis
estratégico entre UIF de diferentes paises,
destacadas en este documento, indican que
dicho andlisis debe basarse en informacién
fiable, precisa y oportuna recopilada de
diversas fuentes, incluidos los ROS, las
revelaciones de las entidades informantes

y otras fuentes nacionales y extranjeras.

Se alienta a las UIF a utilizar herramientas
informaticas eficaces para analizar datos,
identificar relaciones y desarrollar tipologias
y tendencias. El andlisis estratégico implica
examinar los datos en busca de patrones,
desarrollar hipétesis, recopilar y evaluar mas
informacién y construir argumentos logicos
basados en inferencias extraidas de los
documentos.

Asimismo, el documento destaca la
importancia de la colaboracién y el
intercambio de informacion entre las UIF de
distintos paises para mejorar los esfuerzos
de andlisis estratégico.

== UK Government == DA

Se anima a las UIF a compartir la
informacién, los conocimientos
especializados y la inteligencia pertinentes
para combatir eficazmente el financiamiento
del terrorismo.

El Grupo Egmont desempefa un papel
crucial en la promocién de la cooperacién
y la colaboracién multilateral para abordar
los retos comunes en materia de analisis
estratégico e intercambio de inteligencia
(FIS, 2024, pp. 13-15). Estas normasy
mejores practicas estan en consonancia con
las Recomendaciones del GAFI, que hacen
hincapié en la necesidad de que las UIF
compartan informacién y cooperen a escala
internacional para combatir eficazmente el
LA/FT (p. 15).
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Carta del Grupo Egmont

Egmont Group. (2014). Egmont Group of Financial Intelligence Units Support and Compliance
Process. Approved by the Egmont Group Heads of Financial Intelligence Units June 2014.
https://egmontgroup.org/wp-content/uploads/2021/09/Egmont_Group_of Financial_

Intelligence_Units_Support_and_Compliance_Process.pdf

En este documento se describen las
principales normas y mejores practicas
relativas al andlisis estratégico. Segun

el Anexo B, el mecanismo de Revision
Estadistica Limitada esta disefado para
identificar a los Miembros que no cumplen
los requisitos de la Carta y los Principios
para el Intercambio de Informacion entre
UIF. Esta revisidon se centra en aspectos
como el intercambio de informacion, la firma
de MdE vy estadisticas, asi como la funcion
de analisis. El documento hace énfasis

en la importancia de una cooperacién
oportuna y eficaz, un intercambio de
informacién seguro y el cumplimiento de las
responsabilidades corporativas basicas.

Orientaciones de Europol

Los criterios de cumplimiento incluyen el
incumplimiento de la definicion de UIF, los
requisitos de intercambio de informacién, las
infracciones de confidencialidad/seguridad
y las infracciones de las responsabilidades
corporativas basicas de Egmont. El
documento proporciona descripciones
detalladas de los criterios de incumplimiento
en el Anexo Ay destaca los procedimientos
de notificacién, cumplimiento y sanciones
por parte de los jefes de las UIF.

European Union Agency for Law Enforcement Cooperation (Europol). (2017). From Suspicion
to Action: Converting financial intelligence into greater operational impact. https://www.
europol.europa.eu/cms/sites/default/files/documents/ql-01-17-932-en-c_pf_final.pdf

El documento expone los retos y las
recomendaciones para mejorar el analisis
estratégico. A lo largo del documento se
destacan normativas clave, como la Cuarta
Directiva contra el Lavado de Activos, y las
mejores practicas en materia de intercambio
de informacioén y cooperacion (ver pp. 16-
19). El andlisis aborda la importancia de la
armonizacion entre los Estados miembros
de la UE a la hora de notificar transacciones
sospechosas y declaraciones de dinero en
efectivo.

También hace hincapié en la necesidad de
mejorar la interconexion entre las bases

de datos y en el potencial de Europol para
servir como eje central de la informacién
sobre movimientos sospechosos de dinero
efectivo. Un andlisis estratégico eficaz
requiere colaboracion, intercambio de datos
y armonizacion de practicas entre las UIF
para combatir eficazmente el LA/FT a través
de las fronteras.
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GAFI sobre cuestiones operativas

Financial Action Task Force (FATF). (2012). Operational Issues Financial Investigations
Guidance. https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Operational%20Issues_

Financial%20investigations%20Guidance.pdf.coredownload.pdf

Con el fin de mejorar la cooperacion y

el intercambio de informacidén entre las

UIF de diferentes paises para realizar

el analisis estratégico, es importante
establecer acuerdos formales, como MdE y
Procedimientos Operativos Estandar. Estos
acuerdos deben describir los procedimientos
y procesos necesarios para un intercambio
de informacién eficaz y seguro. Deben
acordarse canales de comunicacién claros e
informes/formularios electrénicos estandar
para facilitar el intercambio de datos
masivos o estructurados.

Es esencial contar con puntos de contacto
unicos, tanto en las UIF como en los
organismos encargados de hacer cumplir
la ley, para garantizar un intercambio de
informacién coherente y eficaz.

Asimismo, las UIF y los organismos
encargados de hacer cumplir la ley

deben trabajar como equipos virtuales,
compartiendo informacion e inteligencia
para apoyar las investigaciones financieras.
También deben aplicarse medidas para tratar
la informacién sensible siguiendo estrictos
requisitos de confidencialidad, derechos
humanos, privacidad y proteccion de datos.

En general, un mecanismo eficaz de
cooperacion transfronteriza e intercambio
de informacién entre las UIF y los
organismos encargados de hacer cumplir

la ley es crucial para el éxito de las
investigaciones financieras y el ALA/CFT.
Para mas detalles sobre este tema, véase las
paginas 21-22 de este documento.

Evaluacion nacional del GAFI en materia de LA/FT

Financial Action Task Force (FATF). (2013). National Money Laundering and Terrorist Financing
Risk Assessment. https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/National ML_TF_

Risk_Assessment.pdf.coredownload.pdf

El analisis estratégico entre UIF de distintos
paises es un aspecto clave en los esfuerzos
internacionales para combatir el LA/FT.

Esta colaboracién es crucial para identificar,
evaluar y comprender los riesgos de LA/FT

a escala mundial. Al compartir informacion y
conocimientos, las UIF pueden obtener una
comprensiéon mas completa de las amenazas,
vulnerabilidades y consecuencias asociadas
a las actividades de LA/FT.

== UK Government == DA

La colaboracidn eficaz entre las UIF de
distintos paises permite el intercambio de
informacidn de inteligencia, tipologias y
tendencias. Este intercambio de informacion
ayuda a identificar los riesgos emergentes

y a adaptar las medidas ALA/CFT para

hacer frente a la evolucién de las amenazas.
Trabajando juntas, las UIF pueden detectar
patrones de actividades sospechosas,
rastrear los flujos financieros ilicitos a través
de las fronteras y desarticular las redes
delictivas implicadas en el LA/FT.
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Adicionalmente, el intercambio de
inteligencia entre las UIF permite un
enfoque mas coordinado y especifico en

la lucha contra el LA/FT. Al aprovechar la
experiencia y los recursos de multiples UIF,

Normas internacionales del GAFILAT

los paises pueden mejorar su capacidad para
investigar y perseguir los delitos financieros,
asi como mitigar los riesgos que plantean las
actividades financieras ilicitas (ver pp. 19-20).

Grupo de Accidn Financiera de Latinoamérica (GAFILAT). (2023). Estdndares Internacionales
sobre la Lucha contra el Lavado de Activos, el Financiamiento del Terrorismo, y el

Financiamiento de la Proliferacion de Armas de

Destruccion Masiva. https://biblioteca.gafilat.

org/wp-content/uploads/2024/07/Recomendaciones-metodologia-actDIC2023.pdf

Las recomendaciones del documento hacen
énfasis en la importancia de la cooperacion y
el intercambio de informacién entre las UIF
para identificar y mitigar los riesgos.

En la pagina 9, se afirma que los paises
deben establecer mecanismos de
cooperacion e intercambio de informacion
entre las autoridades implicadas en la lucha
contra el LA/FT. Esto incluye la coordinacion

Equipos conjuntos de investigacion Eurojust

entre los responsables politicos, la UIF, las
autoridades policiales, los supervisores y
otras autoridades competentes pertinentes,
tanto a nivel politico como operativo.
Adicionalmente, en la Recomendacién 2, se
insta a los paises a mejorar la cooperacién
y la coordinacién para garantizar la
compatibilidad de los requisitos ALA/CFT
con las normas de proteccién de datos y
disposiciones similares.

The European Union Agency for Criminal Justice Cooperation (Eurojust). (2021). Joint
Investigation Teams Practical Guide. https://www.eurojust.europa.eu/publication/jits-practical-

guide

Los reglamentos hacen hincapié en la
importancia de una cooperacion eficaz a
través de equipos conjuntos de investigacion
(ECI) establecidos para una duracién

limitada y un propdsito especifico. Estos ECI
facilitan la recogida directa y el intercambio
de informacion y pruebas sin los canales
tradicionales de asistencia judicial. El
documento menciona el marco juridico para
la creacion de ECI, incluido el Convenio de la
Unién Europea (UE) de 2000 sobre asistencia
judicial en materia penal y la Decisiéon marco
del Consejo de 2002 sobre los ECI.

En cuanto a la creacion de un ECI, se
aconseja a los profesionales que identifiquen
las investigaciones transfronterizas exigentes
o las investigaciones conectadas que
requieran coordinacién para determinar los
casos adecuados para la cooperacién entre
ECI. El documento también destaca el papel
de los expertos nacionales del ECI para
facilitar su creacion a nivel nacional.

Asimismo, el documento aborda el

funcionamiento de los ECI, enfatizando
sobre la necesidad de coordinar los
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procedimientos nacionales y planificar las
actividades de investigacion. Menciona

el modelo de acuerdo desarrollado para
guiar el establecimiento de un ECl y sugiere
la participacion de Eurojust y Europol

para obtener apoyo y orientacién en este
proceso. El documento también aborda el
cierre y la evaluacion de los ECI, resaltando
la importancia de evaluar los ECl para
aumentar los conocimientos y mejorar su
eficacia.

Para obtener informacién adicional y
directrices detalladas, se recomienda a los
profesionales que consulten el Capitulo

1 sobre Concepto, configuraciény
operaciones, asi como el Capitulo 8 sobre
Pasos practicos recomendados para la
creacion de un ECI, asi como los estudios de
casos del documento Guia practica (ver pp.
7-21vy p. 87, respectivamente).

Servicio de asistencia anticorrupcion de Transparencia Internacional

A su vez, indica que las UIF deberian dar
prioridad al analisis estratégico y operativo
frente al apoyo a las investigaciones
policiales, y sugiere la elaboracion de
directrices a escala de la UE en el marco de
la Plataforma de las UIF para abordar estas
cuestiones (ver pp. 6-7).

De igual manera, se hace énfasis en la
necesidad de que las UIF tengan acceso a
informacion sobre beneficiarios reales, datos
policiales y otros activos para un analisis
estratégico eficaz. Reconoce los retos a

los que se enfrentan las UIF a la hora de

acceder a la informacién pertinente, debido
a las diferencias en los requisitos nacionales
y a los limitados derechos de acceso a las
bases de datos centrales. También se aborda
la cuestién de la disparidad de normas de
proteccién de datos y practicas de difusion
entre las UIF. El documento sugiere que

el establecimiento de criterios comunes

de seleccién y formatos normalizados de
notificacién de transacciones sospechosas
facilitaria un mejor intercambio de
informacién y analisis estratégico entre las
UIF de distintos paises (ver pp. 8-9).

Marcus, A. (2019). Financial intelligence units (FIUs): Effective institutional design, mandate
and powers. https://knowledgehub.transparency.org/assets/uploads/helpdesk/Financial-
Intelligence-Units_Design-Mandate-Powers_2019_PR.pdf Consultado el 19 de marzo de 2024.

Consejo de la UE sobre investigaciones conjuntas

Council of the European Union. (2011). Joint Investigation Teams Manual. https://db.eurocrim.

Segun este documento, el analisis
estratégico entre UIF de distintos paises es
crucial para combatir el lavado de activos,
el financiamiento del terrorismo y la
corrupcion. Implica compartir informacion,
tendencias y practicas para mejorar las
evaluaciones de riesgo, la elaboracién

de politicas y los esfuerzos de aplicacién

de la ley. Las mejores practicas en este
ambito incluyen mantener la independencia

operativa, garantizar la rendicién de
cuentas y la transparencia, y adherirse a las
normas internacionales establecidas por
organizaciones como el Grupo Egmont.
Proporciona informacion detallada sobre

la importancia de la colaboracién y el
intercambio de informacién entre las UIF
para la eficacia de los esfuerzos en la lucha
contra el LA/FT.

Comision de la UE sobre cooperacion entre UIF

European Commission. (2017). Commission Staff Working Document On improving
cooperation between EU Financial Intelligence units. https://ec.europa.eu/newsroom/
document.cfm?doc_id=45318 Consultado el 19 de marzo de 2024.

Este documento destaca la importancia del
analisis estratégico entre las UIF de distintos
paises a la hora de abordar los obstaculos
de la cooperacion y subrayas la necesidad
de que las UIF entiendan de forma comdun el
analisis estratégico y operativo.

== UK Government == DA

Asimismo, sefala que existe una falta

de claridad en cuanto a las funciones

de las UIF que puede repercutir en la
cooperacion transfronteriza, asi como la
falta de un andlisis conjunto de los casos
transfronterizos tanto a nivel operativo
como estratégico.
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org/db/en/doc/1680.pdf Consultado el 19 marzo 2024.

La normativa subraya la importancia del
intercambio de informacién, la coordinacién
y la colaboracion entre las UIF para combatir
eficazmente los delitos financieros. Las
mejores practicas incluyen el establecimiento
de un objetivo claro para el anélisis, la
definicion de funciones y responsabilidades
dentro del equipo, la garantia de la
proteccién de datos y la confidencialidad, y la
realizacién de evaluaciones periédicas para
valorar los progresos.

Cooperacion internacional del FMI

Estas practicas se detallan en el documento,
en las secciones que tratan de la estructuray
el funcionamiento de un ECI, la participacion
de Eurojust y Europol, y el acuerdo ECI.
Garantizar el cumplimiento de estas normas
y buenas practicas es esencial para el

éxito de las investigaciones financieras
transfronterizas.

Kao, K., Laborde, J.-P., Riordan, P., Brauders, D., Yoon, H.K., Garcia, M.A. y Krumov, N. (2023).
Chapter 6: International Cooperation in Combating the Financing of Terrorism. https://www.
elibrary.imf.org/display/book/9798400204654/CH0O06.xml

Las normativas clave y las mejores practicas
relacionadas con el analisis estratégico entre
UIF de diferentes paises son cruciales para
combatir eficazmente el financiamiento del
terrorismo.

Es esencial establecer plataformas seguras
para el intercambio de informacion,

como el sistema I-24/7 de INTERPOL, la
Aplicacion de Red Segura de Intercambio de
Informacién (SIENA) de Europol y la Egmont
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Secure Web, para manejar contenidos
restringidos sobre la lucha contra el
terrorismo y el financiamiento del terrorismo
(ver p. 169). Ademas, los paises deben
aprovechar a las autoridades centrales
para facilitar y reforzar la cooperacion
internacional en materia penal mediante
personal especializado, especialistas bien
formados y sistemas mejorados de gestién
de casos (ver p. 170). Promoviendo canales
formales, como tratados y acuerdos
bilaterales, y garantizando el desarrollo

de capacidades y la asistencia técnica de
organizaciones internacionales, los paises
pueden aumentar la confianza entre las
autoridades fiscales y judiciales a diversos
niveles (ver p. 170).

La proteccion de la informacién de
inteligencia, la adhesién a mecanismos de
proteccion de datos como los aplicados
por INTERPOL y el Grupo Egmont, y la
coordinacién de esfuerzos para asegurar

e intercambiar datos sensibles, son
fundamentales para reforzar el intercambio
de informacién y combatir eficazmente el
financiamiento del terrorismo (ver p. 171).
En dltima instancia, la colaboracion y la
comunicacioén efectivas entre las UIF de
distintos paises son esenciales para superar
los retos que plantea la fragmentacion

de la informacién entre jurisdicciones

y desarticular con éxito las redes de
financiamiento del terrorismo (ver p. 171).

BIRF y BM: Las UIF colaboran con las autoridades nacionales

Hsu, CL., Kouts, T., Stroligo K. (2018). Financial Intelligence Units Working with Law
Enforcement Authorities and Prosecutors. https://star.worldbank.org/sites/default/files/fius-

report-04-sk1.pdf

Este documento subraya la importancia

de la cooperacion y del intercambio de
informacién para luchar eficazmente contra
el LA/FT. De acuerdo con el documento,

las Recomendaciones del GAFI, como la
Recomendacioén 40, destacan la necesidad
de que los paises intercambien informacién
de forma rapida y constructiva con sus
homoélogos extranjeros. Esto incluye permitir
el intercambio de informacion directamente
entre las UIF sin restricciones innecesarias
(ver p. 19, Recomendacién 15).

Asimismo, el estudio sugiere que las UIF
estén facultadas para facilitar informacion
a las autoridades nacionales competentes
cuando surjan sospechas de otros delitos
penales o administrativos, aunque no estén
directamente relacionados con el lavado de
activos o el financiamiento del terrorismo

== UK Government == DA

(ver p. 16, Recomendacién 6). También

se recomienda que las UIF tengan acceso
directo a la informacion pertinente en poder
de diversas autoridades encargadas de hacer
cumplir la ley y estén autorizadas a difundir
informacién a las autoridades nacionales
competentes con prontitud (ver pp. 13-16,
Recomendaciones 1, 3y 7).

A su vez, la legislacion deberia especificar
condiciones que permitan retirar la
confidencialidad de la informacién de

la UIF en caso necesario. Cuando las
fuerzas y cuerpos de seguridad soliciten
informacién a la UIF, deberan proporcionar
explicaciones detalladas, fundamentos
juridicos, descripciones de casos y motivos
de sospecha de lavado de activos o delitos
asociados (ver p. 17, Recomendacion 11).
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Por ultimo, la normativa deberia determinar
cuales son las autoridades competentes que
pueden solicitar informacion a la UIF y las
condiciones en las que se pueden realizar
dichas solicitudes (ver p. 18, Recomendacion
12).

Estas recomendaciones pretenden aumentar
la eficacia de la cooperacién transfronteriza
entre las UIF y las fuerzas y cuerpos de
seguridad para facilitar el analisis estratégico
y combatir los delitos financieros con mayor
eficacia.

Anexo 3: Normativa Clave y Buenas Practicas Relativas al Analisis

Operativo Conjunto entre UIF

La normativa clave y las mejores practicas relativas al analisis operativo conjunto entre UIF de
diferentes paises se describen en los siguientes documentos:

Recomendaciones del GAFI

Financial Action Task Force (FATF). (2012 - 2023). International Standards on Combating
Money Laundering and The Financing of Terrorism & Proliferation, FATF, Paris, France. https://
www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.html

El documento de Recomendaciones del
GAFI delinea las regulaciones cruciales y
las mejores practicas que rigen el analisis
operativo conjunto entre las UIF de
diferentes naciones.

El documento destaca puntos clave
esenciales para una colaboracion eficaz,
incluido el papel de las UIF como centros
nacionales para recibir y examinar informes
de transacciones sospechosas y datos
pertinentes sobre lavado de activos, delitos
subyacentes asociados y financiamiento del
terrorismo (Recomendacion 29). Se hace
hincapié en la necesidad de que las UIF
tengan la capacidad de adquirir informacién
esencial de las entidades informantes con
prontitud y acceder a los datos financieros,
administrativos y policiales necesarios

para realizar operaciones eficaces
(Recomendacion 29). Ademas, se insta

a los paises a que establezcan procesos
simplificados para ejecutar las solicitudes
de asistencia juridica mutua relativas a las

investigaciones sobre el lavado de activos,
enjuiciamientos y procedimientos conexos
(Recomendacion 37).

Las autoridades competentes deben tener
acceso expedito a un amplio espectro

de informacién, que abarque detalles
basicos y de propiedad beneficiaria, y
registros financieros, para identificary
rastrear eficazmente los activos delictivos

y el producto de actividades ilicitas
(Recomendacion 37). Las solicitudes de
asistencia judicial reciproca deben ser
exhaustivas en cuanto a la informacion
factica y juridica para agilizar la ejecucion,
aplicando la diligencia debida para
comprender de antemano los requisitos
legales previos y las formalidades
(Recomendacion 37). Se aconseja a los paises
gue implementen mecanismos sdlidos para
la recuperacion de activos, que abarquen
iniciativas para rastrear, congelar, incautar y
confiscar activos delictivos y activos de valor
equivalente (Recomendacion 38).
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Orientacion operativa del Grupo Egmont

Egmont Group. (2013). Egmont Group of Financial Intelligence Units Operational Guidance
for FIU Activities and the Exchange of Information. Approved by the Egmont Group Heads
of Financial Intelligence Units July 2013, revised February 2017. https://egmontgroup.org/
wp-content/uploads/2021/09/Egmont_Group_of_Financial_Intelligence_Units_Operational_

Guidance_for_FIU_Activities_and_the_Exchange_of_Information.pdf

Se insta a las UIF a facilitar el intercambio
de informacidn sin restricciones,
independientemente de las variaciones en

la definicién de los delitos subyacentes,

y a explorar métodos alternativos de
cooperacién para superar los obstaculos
(ver p. 4). Las UIF deben establecer
procedimientos para garantizar la recepcién
oportuna de las solicitudes de informacion a
través de plataformas seguras como Egmont
Secure Web (ESW) (ver p. 5). Cuando sea
factible, los intercambios de informacion
deberian producirse sin necesidad de MdE,
aunqgue deberia darse prioridad a las UIF
obligadas por ley a formalizar tales acuerdos
(ver p. 6). Las UIF solicitantes deben
proporcionar detalles completos, incluida la
justificacion de la solicitud, descripciones

Carta del Grupo Egmont

de actividades sospechosas e informacién
sobre las personas o entidades implicadas
(ver p. 6). Las solicitudes urgentes deben
ser la excepcién y no la norma (ver p. 7).
Las UIF deben responder con prontitud

a las solicitudes, idealmente acusando
recibo y proporcionando retroalimentacion
oportuna (ver p. 7). Las solicitudes urgentes
deben priorizarse, y cualquier demora

o consulta debe comunicarse a la UIF
solicitante (ver p. 8). Se alienta alas UIF a
ampliar la cooperacion con las contrapartes
pertinentes identificadas durante las
interacciones bilaterales y a participar en

la colaboracion reciproca para facilitar el
intercambio de informacion financiera,
administrativa y policial (ver p. 8).

Egmont Group. (2014). Egmont Group of Financial Intelligence Units Support and Compliance
Process. Approved by the Egmont Group Heads of Financial Intelligence Units June 2014.
https://egmontgroup.org/wp-content/uploads/2021/09/Egmont_Group_of Financial_

Intelligence_Units_Support_and_Compliance_Process.pdf

En el Anexo B se detallan las normativas
clave y las mejores practicas relativas al
analisis operativo conjunto entre UIF de
diversos paises. Los aspectos clave del Anexo
B incluyen la importancia de un intercambio
de informacién oportuno y constructivo

para combatir eficazmente los delitos
financieros (ver p. 23), la importancia de
verificar y supervisar las firmas de MdE y las
estadisticas de intercambio de informacion

== UK Government == DA

para reforzar la cooperacion internacional
(ver p. 23), y el énfasis en que las UIF

anadan valor a través del andlisis operativo

y estratégico de la informacion recibida

(ver p. 23). Estos reglamentos y mejores
practicas constituyen un marco para que las
UIF muestren su dedicacion a la cooperacion
y el intercambio de informacién, que son
imprescindibles para el éxito de los esfuerzos
contra el lavado de activos.
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Impacto operativo de Europol

European Union Agency for Law Enforcement Cooperation (Europol). (2017). From Suspicion
to Action: Converting financial intelligence into greater operational impact. https://www.
europol.europa.eu/cms/sites/default/files/documents/ql-01-17-932-en-c_pf_final.pdf

Las normas clave y las mejores practicas
relativas al andlisis operativo conjunto entre
UIF de diversos paises se describen en el
documento "From Suspicion To Action:
Converting financial intelligence into
greater operational impact". En cuanto a
la normativa, la Cuarta Directiva contra el
Lavado de Activos especifica los sectores
obligados a informar de las transacciones
sospechosas a las UIF, con posibles
categorias adicionales que varian segun el
pais, como se detalla en la seccion “Who
Sends Them?” (;Quién las envia?) en las
paginas 14-17.

Evaluacion de riesgos del GAFI

En cuanto a las mejores practicas, se anima a
las UIF a que participen en una cooperacion
eficaz y en el intercambio de informacion
para combatir el LA/FT, con los beneficios
potenciales de utilizar a Europol como
centro de inteligencia paneuropeo para

los datos sobre movimientos sospechosos
de dinero en efectivo que se tratan en

la seccion “Cash Declarations and Cash
Seizures” (Declaraciones de efectivo e
incautaciones de efectivo) en las paginas
18-19.

Financial Action Task Force (FATF). (2013). National Money Laundering and Terrorist Financing
Risk Assessment. https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/National ML_TF_

Risk_Assessment.pdf.coredownload.pdf

El documento destaca la importancia

de la colaboracién internacional y del
intercambio de informacién en el contexto
de la evaluacion de los riesgos de LA/FT.
Una de las normas clave que se esbozan
en el documento es la recomendacion

de implicar a socios internacionales y
extranjeros, como las autoridades de
otros paises y los organismos regionales

al estilo del GAFI, como fuentes valiosas
de informacién para las evaluaciones de
riesgos de LA/FT. Al aprovechar las diversas
perspectivas y fuentes de datos de los
socios internacionales, los paises pueden
obtener una vision mas holistica de los
riesgos mundiales de LA/FT y mejorar sus

propios procesos de evaluacién de riesgos
(ver p. 16). Ademas, el documento subraya la
importancia de utilizar una combinaciéon de
indicadores cuantitativos y cualitativos para
el analisis de riesgos. Mientras que los datos
cuantitativos proporcionan informacion
mensurable sobre tendencias y pautas, la
informacién cualitativa, como las opiniones
de expertos y los estudios de casos, ofrece
una valiosa comprension contextual de los
riesgos de LA/FT. Al incorporar ambos tipos
de indicadores, los paises pueden llevar a
cabo evaluaciones de riesgos exhaustivas y
completas que tengan en cuenta diferentes
facetas del panorama de la delincuencia
financiera (ver p. 18).
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Normas internacionales del GAFILAT

Grupo de Accion Financiera de Latinoamérica (GAFILAT). (2023). Estandares Internacionales
sobre la Lucha contra el Lavado de Activos, el Financiamiento del Terrorismo, y el
Financiamiento de la Proliferacion de Armas de Destruccion Masiva. https://biblioteca.gafilat.
org/wp-content/uploads/2024/07/Recomendaciones-metodologia-actDIC2023.pdf

Estas directrices son cruciales para reforzar
la cooperacidn internacional en la lucha
contra el LA/FT. Desempenan un papel
clave en la promocién de la colaboracion y
el intercambio de informacién entre las UIF
de todo el mundo. Un resumen detallado
de los puntos clave incluye el énfasis en la
cooperaciéon y coordinacién a nivel nacional
entre las UIF, con el fin de evaluar los riesgos
y asignar recursos de manera eficiente

para su mitigacién. Se recomienda que una
autoridad designada sea responsable del
desarrollo y aplicacion de politicas, como se
indica en la Recomendacién 2 "Cooperacién
y coordinacion nacional".

Las UIF estan obligadas a notificar con
prontitud las transacciones sospechosas
para apoyar el andlisis operativo conjunto,
ayudando en la identificacion de

Tipologias regionales GAFILAT

actividades ilicitas y la prevencién de delitos
financieros, como se discute en la seccion
titulada "Notificacién de transacciones
sospechosas”. Mantener la confidencialidad
de la informacién compartida durante

el analisis operativo conjunto es crucial

para proteger los datos sensibles y evitar
posibles soplos que puedan comprometer
las investigaciones, como se destaca en la
seccion titulada "Divulgacion (Tipping-Off) y
Confidencialidad”.

Ademas, al realizar transacciones en las que
participen personas o entidades de paises
de alto riesgo, las UIF deben aplicar medidas
reforzadas de diligencia debida para mitigar
los riesgos asociados, con directrices
detalladas que figuran en la seccion titulada
"Paises de alto riesgo".

Grupo de Accion Financiera de Latinoamérica (GAFILAT). (2023). Informe de Tipologias
Regionales de LA/FT 2021-2022. https://biblioteca.gafilat.org/wp-content/uploads/2024/07/

Informe-de-Tipologias-Regionales-de-LA-2021-2022.pdf

La seccién sobre "Metodologia" esboza las
normativas clave y las mejores practicas
relativas al andlisis operativo conjunto entre
UIF de varios paises. Esta seccion ofrece
orientacién sobre el proceso de analisis
operativo, detallando los pasos a seguir y los
métodos utilizados para la recopilaciéon de
datos.

== UK Government == DA

Concretamente, en la secciéon "Metodologia",
se resumen las siguientes normativas clave y
mejores practicas:

(1) Enfasis en la realizacién de talleres y la
- utilizacién de herramientas analiticas
para recopilar datos de los paises

miembros.
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(4) Incorporacién de informacién
procedente de informes sobre tipologias

(2) Utilizacion de herramientas analiticas,
como cuestionarios, para recopilar
informacién sobre casos relacionados regionales y actualizaciones de las
con diferentes tipologias dentro de la evaluaciones regionales de amenazas
region. para fundamentar el analisis.

3 ) Colaboracion con expertos y

~ observadores de diversos paises para
intercambiar experiencias y puntos de
vista sobre técnicas y metodologias de
investigacion.

Equipos conjuntos de investigacion Eurojust

The European Union Agency for Criminal Justice Cooperation (Eurojust). (2021). Joint
Investigation Teams Practical Guide. https://www.eurojust.europa.eu/publication/jits-practical-

guide

de una lista de control para planificary
coordinar dichas actividades. En el capitulo
5 se ofrece informacion detallada sobre la
planificacién y la coordinacion.

Los reglamentos y las mejores practicas
relativos a la fase operativa de los equipos
conjuntos de investigacion (ECI) entre
UIF, que se describen en este documento,
proporcionan informacién importante
relacionada con el andlisis operativo
conjunto, con detalles y procedimientos
operativos. En este contexto, se destaca
la importancia de planificar y coordinar

las actividades operativas, asi como la
coordinacién eficaz de los procedimientos
nacionales y la planificacién estratégica de
las fases de investigacién, haciendo uso

Ademas, la evaluacion del ECI por todas las
partes implicadas se considera crucial para
aumentar los conocimientos y mejorar la
funcionalidad operativa de la herramienta.
La informacién sobre los procesos de cierre
y evaluacion se detalla en el capitulo 1.

Servicio de asistencia anticorrupcion de Transparencia Internacional

Marcus, A. (2019). Financial intelligence units (FIUs): Effective institutional design, mandate
and powers. https://knowledgehub.transparency.org/assets/uploads/helpdesk/Financial-
Intelligence-Units_Design-Mandate-Powers_2019_PR.pdf Consultado el 19 de marzo de 2024.

la necesidad de que las UIF tengan

acceso a una amplia gama de fuentes de
informacién para un andlisis exhaustivo
(ver p. 15); la capacidad de las UIF para
solicitar activamente informacion adicional

Este documento destaca varios puntos
clave, incluyendo la importancia de la
independencia operativa y la autonomia
de las UIF para mejorar la eficacia de
los esfuerzos anticorrupcion (ver p. 14);
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a las entidades informantes (ver p. 16);

el compromiso independiente de las UIF
con fuentes nacionales y extranjeras para
adquirir informacion relevante (ver p. 17); la
realizaciéon de evaluaciones de cumplimiento
y medidas correctivas por parte de las UIF
para abordar las deficiencias identificadas

a través de procesos de evaluacion (ver p.
18); el mantenimiento de altos estandares
profesionales, integridad y habilidades
apropiadas entre el personal de la UIF para
la eficacia operativa (ver p. 20); la adhesién
de las UIF a los codigos de ética publicados

y el tratamiento rapido de la conducta
deshonesta para evitar la influencia indebida
(ver p. 22); y el requisito de que las UIF
presenten informes anuales que abarquen el
rendimiento, el presupuesto, las estadisticas
de presentaciéon de ROS, los programas de
capacitacion y otra informacion pertinente
(ver p. 23). Estos reglamentos y mejores
practicas son esenciales para mejorar la
transparencia, la rendicion de cuentas y

la integridad en las actividades de analisis
operativo de las UIF en los distintos paises.

Comision de la UE sobre cooperacion entre UIF

European Commission. (2017). Commission Staff Working Document On improving
cooperation between EU Financial Intelligence units. https://ec.europa.eu/newsroom/
document.cfm?doc_id=45318 Consultado el 19 de marzo de 2024.

El documento destaca la importancia

del analisis estratégico y operativo
proporcionado por las UIF para identificar
las amenazas, los riesgos y las tendencias del
LA/FT (ver p. 4). Sin embargo, no existe un
entendimiento comun de lo que constituye
el "analisis operativo" entre las UIF, lo que da
lugar a incoherencias en el nivel de analisis
realizado (ver p. 5).

La cooperacion transfronteriza se enfrenta
a retos, ya que no existe capacidad para
llevar a cabo andlisis conjuntos de casos
transfronterizos a nivel operativo, lo

que obstaculiza la cooperacion efectiva
entre UIF de distintos paises (ver p. 5).

El intercambio de informacién entre las
UIF de la UE sigue siendo dificil debido

a obstaculos como la falta de acceso a la
informacién solicitada, la necesidad de
autorizaciones de terceros y las limitaciones
en el uso vy la difusion de la informacion
intercambiada (ver p. 6).

== UK Government == DA

El documento sugiere que el tratamiento
de las cuestiones relacionadas con el
andlisis estratégico y operativo, el acceso

a la informacioén pertinente, las funciones
de las UIF y el intercambio de informacién
podrian lograrse mediante la orientaciéony
una mayor cooperacion a nivel operativo
(ver pp. 8-9). La 4? Directiva contra el
lavado de activos (4AMLD) proporciona

un marco juridico para el funcionamiento
y la cooperacion de las UIF, abordando
cuestiones como la autonomia operativa, el
acceso a la informacion y el intercambio de
informacién entre UIF (ver p. 9).
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Consejo de la UE sobre investigaciones conjuntas

Council of the European Union. (2011). Joint Investigation Teams Manual. https://db.eurocrim.
org/db/en/doc/1680.pdf Consultado el 19 marzo 2024.

El Acuerdo Modelo para la creacion de

un equipo conjunto de investigacion (ECI)
esboza las normas clave y las mejores
practicas para el analisis operativo conjunto
o el apoyo al andlisis estratégico entre UIF
de diferentes paises.

Los participantes en el ECI, incluido el
personal de Europol, estan designados para
prestar toda una serie de servicios de apoyo,
incluido el apoyo operativo y analitico, como
se detalla en la pagina 35 del documento. El
personal de Europol que participa en el ECI
ayuda en las actividades proporcionando
apoyo conjunto, técnico y forense, asi

como conocimientos especializados y
asesoramiento a los miembros del ECI,
segun lo solicitado por el jefe o jefes del
equipo, como se explica en la pagina 36 del
documento. Europol facilita el intercambio
seguro de informacion entre las partes del
ECI, los Estados no participantes y/o los
organismos de la UE, y las organizaciones
internacionales, a peticion del jefe o jefes
del equipo. El personal de Europol tiene
acceso a los sistemas de tratamiento de la
informacién de Europol, de conformidad
con las disposiciones de la Decision Europol,
y las normas de seguridad y proteccién de
datos aplicables.

Banco Mundial y Banco Internacional de Reconstruccion y Desarrollo sobre las UIF y las

autoridades nacionales

Hsu, CL., Kouts, T., Stroligo K. (2018). Financial Intelligence Units Working with Law
Enforcement Authorities and Prosecutors. https://star.worldbank.org/sites/default/files/fius-

report-04-sk1.pdf

Este documento resume las normativas
clave y las mejores practicas relativas al
andlisis operativo conjunto entre UIF de
diferentes paises. Las UIF deben estar
facultadas para obtener informacién de

las autoridades nacionales competentes
encargadas de hacer cumplir la ley, como la
policia, las aduanas, las autoridades fiscales
y otras. Deberian tener acceso directo a
esta informacion y recibirla dentro de plazos
razonables cuando el acceso directo no sea
posible, atendiendo con prontitud los casos
urgentes (ver Recomendacién 1). Ademas,
las UIF deberian estar facultadas para
difundir informacién sobre delitos penales

graves o infracciones administrativas
relacionadas con la lucha contra el LA/FT a
las autoridades competentes. La legislacion
deberia especificar los destinatarios de la
informacién de la UIF que contenga datos
confidenciales (ver Recomendacion 6).

Ademas, la legislacion deberia definir el
estatuto juridico de la informacion de

la UIF difundida a las fuerzas del orden

y las condiciones para su retirada de
confidencialidad (ver Recomendaciones 8 y
9).
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Las fuerzas y cuerpos de seguridad que
soliciten informacion a la UIF deberian
proporcionar informacién de antecedentes,
incluidos los fundamentos juridicos, la
descripcién del caso y los motivos de la
sospecha (ver Recomendacién 11). Las
fuerzas y cuerpos de seguridad deberian
poder solicitar informacién pertinente a la
UIF, y la facultad de acceder a los datos de
la UIF deberia estar prevista en la legislacion

Base de datos de la UNODC

(ver Recomendacion 10y 12).

Las fuerzas y cuerpos de seguridad deberian
poder solicitar informacién a las UIF en
nombre de fuerzas y cuerpos de seguridad
extranjeros sin restricciones indebidas, como
las solicitudes de asistencia judicial reciproca
(ver Recomendacion 15). Si se permite, el
acceso directo de las fuerzas de seguridad a
los datos de las UIF deberia regularse en la
legislacion, teniendo en cuenta los requisitos
internacionales (ver Recomendacion 16).

Oficina de la Naciones Unidas Contra la Droga y el Delito (UNODC). (s.f.). Bases de datos.
https://sherloc.unodc.org/cld/es/st/about-us/databases.html Consultado el 25 marzo de 2024.

Proporciona informacion clave sobre la
normativa y las mejores practicas relativas
al andlisis operativo conjunto entre UIF de
distintos paises. Detalla la importancia de la
cooperaciéon y el intercambio de informacion
en la lucha contra el crimen organizado y

el terrorismo. La normativa y las mejores
practicas se encuentran en el Médulo

7: Cooperacién Internacional contra los
Ciberdelitos, concretamente en el apartado
"Cooperacioén entre UIF".

Entre las principales normativas y buenas
practicas figuran:

GAFI sobre cuestiones operativas

(1) Directrices para el intercambio de

N

inteligencia financiera entre UIF.

(2) Protocolos para compartir informacion

£/

sobre transacciones sospechosas.

(3) Procedimientos para realizar analisis

N

operativos conjuntos.

(4) Mecanismos para garantizar la
proteccion y confidencialidad de los
datos.

Marcos para la cooperacion
internacional y el intercambio de
informacion.

Financial Action Task Force (FATF). (2012). Operational Issues Financial Investigations
Guidance. https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Operational%20Issues_

Financial%20investigations%20Guidance.pdf.coredownload.pdf

El documento hace hincapié en la
importancia de establecer acuerdos formales
entre las autoridades de investigacion y

las UIF a través de MdE, MoA 'y SOP para
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facilitar el intercambio de informacién. Esto
es crucial para promover el intercambio
oportuno de informacion para mejorar las
investigaciones (ver p. 20).
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El documento destaca la importancia

del trabajo en equipo entre las UIF y las
autoridades de investigacion, garantizando
la entrega rapida de informacion de la

UIF para avanzar en las investigaciones.
Recomienda desarrollar procedimientos

y procesos claros para intercambiar
informacién de manera eficiente,
manteniendo al mismo tiempo la seguridad y
la confidencialidad (ver p. 21).

El documento fomenta los acuerdos
bilaterales entre las UIF para abordar los
problemas de privacidad y garantizar el
intercambio legal y adecuado de informacion
con fines operativos. Recomienda establecer
mecanismos de consentimiento oportuno
para compartir informacioén y directrices
claras para el manejo y uso de los datos (ver
p. 21).

Anexo 4: Marco Clave y Mejores Practicas Relativas a la Coordinacion

Operativa entre las UIF y las Fiscalias

Recomendaciones del GAFI

Financial Action Task Force (FATF). (2012 - 2023). International Standards on Combating
Money Laundering and The Financing of Terrorism & Proliferation, FATF, Paris, France. https://
www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.html

Las Recomendaciones del GAFI destacan la
importancia de la coordinaciéon operativa y
la cooperacién nacional para combatir el LA,
el FTy el FP. En concreto, la Recomendacién
2 hace énfasis en la necesidad de que los
paises cuenten con politicas nacionales que
garanticen la cooperacion y la coordinacion
entre todos los organismos pertinentes,
incluidos los encargados de hacer cumplir la
ley, las Unidades de Inteligencia Financiera
y las autoridades de supervisién. Sugiere
mecanismos para una cooperacion operativa
eficaz y un intercambio oportuno de
informacion a escala nacional.

Las secciones "Cooperacion y coordinacion
nacionales" y "Unidades de inteligencia
financiera" del documento de las
Recomendaciones del GAFI ofrecen un
analisis mas detallado. De hecho, las
secciones del documento Recomendaciones
GAFI 2012 esbozan los marcos y medidas
esenciales para combatir el lavado de

activos, el financiamiento del terrorismo y la
financiacion de la proliferacion de armas de
destruccion masiva. Asimismo, destacando la
importancia de la cooperaciéon nacional y la
coordinacion entre las distintas autoridades
e instituciones. El documento detalla el
modo en que los paises deben evaluar los
riesgos, aplicar las politicas adecuadas y
garantizar una colaboracion interinstitucional
eficaz.

Ademas, analiza el papel de las instituciones
financieras y de las empresas, y profesiones
no financieras designadas a la hora de
identificar y mitigar los riesgos, aplicando un
EBR para mejorar la eficacia general de las
medidas contra el LA/FT.
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Las Unidades de Inteligencia Financiera colaboran con las autoridades policiales y los

fiscales

Hsu, CL., Kouts, T., Stroligo K. (2018). Financial Intelligence Units Working with Law
Enforcement Authorities and Prosecutors. https://starworldbank.org/sites/default/files/fius-

report-04-sk1.pdf

El documento analiza las mejores practicas y
el papel fundamental de las UIF en relacion
con la coordinacion operativa entre las

UIF y las autoridades encargadas de hacer
cumplir la ley. La capacidad autorizada de
las UIF para recopilar informacion de una
variedad de fuentes nacionales de aplicacion
de la ley, incluida la policia, las aduanas,

las autoridades fiscales, las oficinas de
inmigracion, los servicios de inteligencia y
los organismos anticorrupcién y antidroga.
Este amplio acceso permite a las UIF

recibir, analizar y difundir eficazmente la
informacién pertinente relacionada con el
lavado de activos, los delitos subyacentes
asociados y el financiamiento del terrorismo.
La practica de la difusién espontanea por
parte de las UIF se destaca como una
estrategia clave en la lucha proactiva contra
los delitos financieros.

Mediante el andlisis y la identificacién de
actividades financieras sospechosas, las
UIF pueden compartir espontaneamente
sus conocimientos con las fuerzasy
cuerpos de seguridad nacionales, lo que
permite respuestas rapidas y especificas
de las fuerzas y cuerpos de seguridad.
Este enfoque subraya la importancia

de compartir la inteligencia de manera
oportuna y pertinente en la lucha contra los
delitos financieros (ver pp. 38-43).

Ademas, el documento aborda el proceso
de difusioén, previa solicitud, en el que las
UIF proporcionan informacion a las fuerzas
y cuerpos de seguridad a partir de consultas
especificas.

== UK Government == DA

Este intercambio regulado garantiza que la
informacién compartida sea directamente
relevante para las investigaciones en curso
sobre lavado de activos, delitos subyacentes
asociados o financiamiento del terrorismo
(ver pp. 43-48).

Los mecanismos de retroalimentaciéon entre
las UIF y las fuerzas y cuerpos de seguridad
también se destacan como piedra angular de
una colaboracién eficaz. Estos mecanismos
permiten a las fuerzas y cuerpos de
seguridad proporcionar informacion sobre la
utilidad de la informacion recibida de las UIF,
facilitando un circuito de evaluacién que
mejora la calidad y la eficacia de los futuros
intercambios de informacion (ver pp. 48-51).

Los comentarios y observaciones

generales del documento abogan por el
establecimiento de marcos juridicos y
protocolos operativos claros (ver pp. 51-
55). Dichos marcos son esenciales para
facilitar la cooperacién, abordar los retos
relacionados con el acceso a la informacion,
compartir mecanismos y garantizar
intercambios oportunos de inteligencia.

A través de estas interacciones
estructuradas, las UIF y las fuerzas y
cuerpos de seguridad pueden mejorar
significativamente sus capacidades
colectivas en la lucha mundial contra el
LA/FT.
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Andlisis horizontal de los informes de Evaluacion Mutua de la Red Global ALA/CFT

Grupo de Accion Financiera de Latinoamérica (GAFILAT). (2022). Manual de Actores y
Procedimientos Estratégicos para la Deteccidn, Investigacién y Disrupcion del Financiamiento
al Terrorismo y el Financiamiento a la Proliferacion de Armas de Destruccion Masiva. https://
biblioteca.gafilat.org/wp-content/uploads/2024/04/Manual-de-actores-y-procedimientos-

estrategicos-para-la-deteccion-investigacion-y-disrupcion-del-FT-y-FPADM.pdf

El manual ofrece un analisis exhaustivo

y orientaciones sobre la colaboracion
operativa necesaria entre las UIF, los
organismos encargados de la aplicacion de la
ley, las autoridades aduaneras y otros socios
para luchar contra el FT y el FP. Identifica los
papeles cruciales de los actores estratégicos
nacionales y detalla los mecanismos de
cooperaciéon necesarios para el intercambio
eficaz de informacién y andlisis contra el
FTy el FP. Destaca la importancia de una
colaboracion eficaz entre las UIF y las
fuerzas y cuerpos de seguridad, asi como
entre las UIF y las autoridades aduaneras,
subrayando la importancia de controlar

los flujos financieros ilicitos y los bienes

gue pueden financiar el terrorismo o la
proliferacion de armas (ver pp. 21-55).

Profundizando en los procedimientos
estratégicos para la deteccioén, investigacion
y desarticulacién de LA/FT, el manual detalla
diversos indicadores que senalan posibles
actividades de LA/FT, los beneficios de las
investigaciones financieras paralelas y el
papel fundamental del trabajo en equipo en
la realizacion de investigaciones exhaustivas.

También distingue entre la utilidad de la
inteligencia financiera y la de las pruebas
convencionales, y aboga por un enfoque de
investigacion colaborativo (ver pp. 55-74).

Ademas, subraya la importancia estratégica
de los marcos de cooperacién internacional
en la lucha contra el financiamiento del
terrorismo y la delincuencia organizada.
Analiza como los equipos conjuntos de
investigacion transnacionales y la asistencia
juridica mutua son fundamentales para
fomentar una colaboracion internacional
eficaz.

Mediante el intercambio de inteligencia y
pruebas a través de las fronteras nacionales,
se pretende reforzar la respuesta global a

estas amenazas financieras (ver pp. 89-104).
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